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RESUME

Les systemes chaotiques sont tres sollicités dans la synthese des algorithmes de cryptogra-
phie, en raison de leur ergodicité, sensibilité aux conditions initiales, et propriété de mixage.
Cependant, 'usage des systémes numériques en cryptographie moderne requiert que les tra-
jectoires chaotiques soient digitalisées, ce qui entraine leur périodisation. Lorsqu’en plus les
périodes des orbites apparemment chaotiques sont courtes comme c’est souvent le cas, le cryp-
togramme devient vulnérable, ne garantissant plus de ce fait la sécurité des données cryptées.
De plus, I'architecture de ces systemes dans la plupart des cas impose d’effectuer en deux
étapes différentes les deux opérations fondamentales en cryptographie moderne que sont la
confusion et la diffusion, ce qui contribue a augmenter le temps de chiffrement. Dans le but
de limiter la dégradation de la sécurité due a la numérisation des orbites chaotiques, nous
proposons dans ce travail d'implémenter la récurrence d’Arnold linéaire par morceau (RALM)
en dimension 4 (4D) dont la période est grande par rapport au systéme d’Arnold classique.
Apres analyse, il en résulte que le systéme 4D de la RALM ainsi concu présente une période de
'ordre de 108 pour une précision de 4 bits et 360 pour une précision de 2 bits. Comparé au sys-
teme classique d’Arnold dont la période n’est que 3 pour une précision de 2 bits et 12 pour une
précision de 4 bits, le systéme proposé permet d’améliorer la sécurité des cryptosystemes tout
en donnant la possibilité de les embarquer, grace a la faible précision requise pour atteindre
de grandes périodes. Contrairement aux systémes usuels utilisant une précision de 32 bits en
virgule flottante, le choix d’une faible précision dans notre approche permet de réduire le cotit
matériel, le temps de calcul, ainsi que la consommation d’énergie. Pour vérifier 'efficacité du
systeme 4D codé sur 4 bits, un algorithme de cryptographie 'incluant est proposé. En effet,
le systéme proposé combine les opérations de confusion et de diffusion en une seule étape, ce

qui lui permet de gagner en temps de calcul. Cette combinaison est rendue possible grace a

xi1
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une transformation linéaire qui décompose les valeurs de pixels. La particularité d’un tel cryp-
tosystéeme est son espace de clef extensible qui lui permet de prévenir les attaques futures a
I’ere des ordinateurs quantiques. Lors des tests statistiques faits sur le cryptosystéme, nous
avons obtenu en moyenne un NPCR de 99,6078, un UACI de 33,4238 et une entropie de 7,994
en utilisant une image en niveau de gris de taille 512 x 512 pixels. Pour davantage réduire
le cotit matériel et le temps de calcul, un algorithme de cryptographie incluant la RALM en
dimension 4, mais codée sur 2 bits est proposé. Le cryptosystéme proposé sur 2 bits obéit au
méme principe de chiffrement que celui de 4 bits avec également une possibilité d’extension
de l'espace des clefs, permettant ainsi de guarantir la robustesse du cryptosysteme. Les tests
statistiques effectués sur ce cryptosystéeme ont donné en moyenne, un NPCR de 99,6078, un
UACI de 33,4836 et une entropie de 7.997, pour une image de 512 x 512 pixels, ce qui prouve
sa robustesse contre les attaques connues.

Mots clés : Cryptographie, récurrence d’Arnold, systemes dynamiques, chaos

GNYAMSI NKUIGWA Gaetan G. xiii These de Doctorat en Physique



ABSTRACT

Chaotic systems are very request for synthesis of cryptographic algorithms, due to their
ergodicity, sensitivity to initial conditions, and mixing property. However, the use of digital
systems in modern cryptography requires that chaotic trajectories be digitized, which leads to
their periodization. When in addition the periods of the apparently chaotic orbits are short, as
is often the case, the cipher becomes vulnerable, thus no longer guaranteeing the security of
the encrypted data. Moreover, the architecture of those systems in most cases requires that
the two fundamental operations in modern cryptography, which are confusion and diffusion,
be performed in two different steps, which contributes to increasing the encryption time. In
order to limit the degradation of security due to the digitization of chaotic orbits, we propose
in this work to implement the piecewise wise linear chaotic map (PWLCM) in 4 dimensional
(4D) whose period is large compared to the classical Arnold cat map. After analysis, it is found
that the 4D PWLCM thus designed has a period of the order of 108 for a 4-bit precision and
360 for a 2-bit precision. Compared to the classical Arnold cat map, which has period of only 3
for 2-bit precision and 12 for 4-bit precision, the proposed system improves the security of the
cryptosystems by allowing them to be embedded, due to the low precision required to achieve
large periods. In contrast to conventional systems using 32-bit floating point precision, the
choice of low precision in our approach reduces hardware cost, computation time, and power
consumption. In order to verify the efficiency of the 4D system encoded to 4 bits, a cryptogra-
phic algorithm including it is proposed. Indeed, the proposed system combines the confusion
and diffusion operations in a single step, thus saving computation time. This combination is
made possible by a linear transformation that decomposes pixel values. The special feature of
such cryptosystem is the extensibility of key space, which allows it to prevent future attacks

in the era of quantum computers. In the statistical tests performed on the cryptosystem, we
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obtained an average NPCR 0f 99.6078, UACI of 33.4238 and entropy of 7.994 using a grayscale
image of size 512 x 512 pixels. Further to reduce the hardware cost and computational time, a
cryptographic algorithm including the PWLCM in 4 dimensional, but encoded on 2 bits is pro-
posed. The proposed 2-bit cryptosystem obeys the same encryption principle as the 4-bit, with
the possibility to extend the key space, allowing to guarantee robustness of the cryptosystem.
Statistical tests carried out on this cryptosystem gave, on average NPCR of 99.6078, UACI of
33.4836 and entropy of 7.997, for image of 512 x 512 pixels, which proves its robustness against

known attacks.

Keywords : Cryptography, Arnold cat map, dynamic systems, chaos

GNYAMSI NKUIGWA Gaetan G. XV These de Doctorat en Physique



INTRODUCTION GENERALE

L'évolution des technologies de I'information et de la communication (TIC) a fait qu’ Inter-
net est devenu un outil majeur d’échange d’'informations entre individus, les agences gouverne-
mentales, les entreprises, les institutions académiques, les institutions militaires. [8]. D’apres
le site www.e-works.fr, on dénombre pres de 4,39 milliards d’internautes a travers le monde en
2019. Toutefois, ces informations échangées sur la toile sont en grande partie confrontées a des
attaques informatiques. Dans le souci d’intégrité, d’authenticité et de confidentialité de celles-
ci, Pon fait recours a la cryptographie. En effet, la cryptographie est une science qui consiste a
protéger I'information en la transformant en un format illisible appelé cryptogramme. Parmi
les informations échangées a travers les réseaux de communication, les images numériques oc-
cupent une place de choix, car leur transmission et leur stockage font I'objet d’'un grand nombre

d’utilisation en ce 21e siécle. .

Les algorithmes de chiffrement d’images basé sur le chaos ont fait ’objet de nombreux travaux
de recherches durant cette derniére décennie [9, 10, 11]. Toutefois, ces systemes chaotiques
présentent d’excellentes propriétés intrinseques telles que : la sensibilité aux conditions ini-
tiales, les dynamiques de type aléatoire, 'imprédictibilité, conduisant ainsi a les utiliser pour
des applications cryptographiques. Parmi ces systemes, ceux les plus utilisés sont : la récur-
rence logistique 2D [12], la récurrence d’'Henon 2D [13], la récurrence de Baker 3D [14], la

récurrence d’Arnold [15] etec.

En effet, Zhu et al [9] proposent un cryptosystéme en utilisant la récurrence du chat d’Ar-
nold pour effectuer la permutation des bits des pixels d’'une image et la récurrence logistique
pour la diffusion. Dans la meme optique, Ye et al [10] propose un cryptosystéme en s’inspirant

cette fois ci de la récurrence d’Arnold généralisée pour améliorer la sécurité du cryptosystéeme
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définit précédemment. Dans la méme lignée, Guan et al. [16] propose un cryptosysteme ro-
buste en utilisant la récurrence d’Arnold pour la permutation des pixels, puis la récurrence
de Chen pour le processus de diffusion. Pour accroitre d’avantage le niveau de sécurité, une
combinaison linéaire de la carte chaotique linéaire par morceaux et I'équation linéaire de Dio-
phantine (LDE) est proposée pour le chiffrement d'images [17]. Bien que I'image chiffrée fut
obtenu apres un seul tour, 'inconvénient est que le processus de chiffrement de ’équation li-
néaire de Diaphantine (LDE) produit des nombres réels, ce qui conduit a une conversion de ces
nombres en nombres entiers pour effectuer les opérations de chiffrement. Cette conversion de
données entraine souvent dans la majeur partie des cas, I'allongement du temps de calcul du
cryptosystéme.
Cependant, la récurrence du chat d’Arnold présenté dans ces cryptosystémes, a un mauvais ef-
fet sur le chiffrement des images car elle est toujours périodique ce qui entraine la faiblesse de
ceux-ci. C’est ainsi que, de nombreux travaux de recherches se sont intéressés a ce probleme,
mais seuls Dyson et Falk [18] ont pu trouver une relation de récurrence permettant d’évaluer
ces périodes dans un espace de phase discret. Il convient de relever que cette période reste
toujours faible pour différentes combinaisons de parametres de contrdles choisis et conditions
initiales . Toutefois I'implémentation de ce systeme dans les cryptosystémes, conduit souvent
a des opérations de confusion et de diffusion en deux étapes distinctes qui impliquent I’allon-
gement du temps de calcul.
En effet, la récurrence d’Arnold est un systéme chaotique en dimension 2 qui fut concu en
1960 par le Russe VLADIMIR ARNOLD, qui a démontré son application en brouillant ou en
permutant les pixels de I'image d’'un chat et aprés un certain nombre d’itérations appelé pé-
riode, il parvenait a retrouver I'image de départ. Comparé a d’autres systemes dynamiques, la
récurrence d’Arnold présente la particularité d’étre simple a réaliser et a embarquer dans un
microcontréleur. De plus, elle intervient dans la majeur partie des cas, pendant la phase de
permutation des pixels dans le processus de chiffrement d'images.
Toutefois, 1a faiblesse de la période de la récurrence du chat d’Arnold dans les cryptosystémes,
conduit ainsi la vulnérabilité de ceux-ci contre les différentes attaques connues. Deés lors pour
palier a cette situation, nous proposons dans ce travail, une implémentation de la récurrence
d’Arnold en dimension 4 (4D), codée sur 2 bits ayant une grande période.

Pour concevoir un tel systeme, nous proposons d’abord une modification de la récurrence
d’Arnold classique, en ajoutant sur chaque variable d’état des termes de pertubations non li-
néaires. Le systeme obtenu apres cette modification est appelé la récurrence d’Arnold linéaire

par morceau (RALM) en dimension 2 (2D). Ainsi, par la suite, pour les besoins d’utilisation
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cryptographique, nous proposons une extension 4D de la RALM codée respectivement sur 4
bits et 2 bits . Pour vérifier l'efficacité de ces systémes, nous ’avions implémenté dans les cryp-
tosystémes respectivement sur 4 bits et 2 bits. Les résultats et les tests d’analyses statistiques
effectués sur ces cryptosystemes ont prouvé qu’ils sont efficaces pour des applications crypto-
graphiques. De plus, le systéme proposé RALM 4D présente une période suffisamment grande
permettant ainsi aux cryptosystémes respectivement sur 2 bits et 4 bits proposés, de résister

contre les attaques a forces brutes.

Ce travail de these est un atout pour améliorer les problemes d’insécurité lors d’échange d’in-
formation via des réseaux non sécurisé ( Intranet, Internet, Wifi, etc). C’est également néces-
saire de l'utiliser pour la confidentialité, I'intégrité et 'authenticité d’'une information d’ordre
sécrete, par exemple les résultats d'un diagnostic médical prescrit par un médecin, une infor-
mation d’enquéte militaire, des transactions bancaires via l'utilisation des comptes bancaires,
etc. Lintérét d’'implémenter ces cryptosystémes sur des faibles précisions (4 bits et 2 bits),
contribue a l'intégration de ceux-ci dans un capteur électronique ( détecteur de présence, ca-

méra de surveillance, etc.), une puce électronique ( circuit intégré, microcontroleur, etc.) .

Le document de theése présenté est organisé comme suivant :

* Au chapitre 1, nous présenterons I’état de I'art, en faisant une revue générale de quelques
systéemes dynamiques chaotiques en présentant également les applications de ceux-ci en

physique et dans la société.

* Au chapitre 2, nous présentons les méthodes et les outils utilisés pour I'implémentation

du cryptosystéeme sur 2 bits en utilisant la RALM 4D.

* Au chapitre 3, nous présentons en détail les résultats des algorithmes de chiffrement
proposés, d’'une part les résultats obtenus sur une précision de 4 bits, et d’autre part les

résultats obtenus sur 2 bits et enfin quelques discussions .

GNYAMSI NKUIGWA Gaetan G. 3 These de Doctorat en Physique



CHAPITRE 1

GENERALITES SUR LES SYSTEMES

CHAOTIQUES

Introduction

A la base, les systemes chaotiques, sont des fonctions qui s’éxécutent de facon itérative a
partir d'une condition initiale donnée pour obtenir une serie de valeurs entieres ou réelles. De
ces systemes, se dégage la notion du chaos qui est un phénomeéne naturel qui avait été décou-
vert en 1963 par le météorologiste américain Edward lorenz . Depuis une décenie, il existe une
relation étroite entre le chaos et le domaine de la cryptographie. Les propriétés intrinséques
de ces systémes, possedent leur correspondance dans la modélisation de cryptosystémes tradi-
tionnels tels que, DES (Data Encryption Standard), RSA (Rivest, Shamir et Adleman) et IDEA
(International Data Encryption Standard). Parmi ces propriétés, nous avons : ’ergodicité, la
sensibilité aux conditions initiales ol parametres de controles, le mixage, le déterminisme et
la complexité [19]. Ainsi, les techniques de cryptographie basées sur le chaos, sont considé-
rées comme bonnes pour une utilisation pratique, car elles fournissent une bonne qualité de
chiffrement [20]. Ces techniques ont été présentées dans la littérature en utilisant différents
algorithmes de cryptographie [21, 22, 23]. Dans ce chapitre, nous allons tout d’abord présenter
quelques notions générales sur le chaos en explicitant quelques systémes chaotiques, ensuite
on présentera les outils d’analyse de ces systémes et enfin les applications de ceux-ci en cryp-

tographie .



CHAPITRE 1. GENERALITES SUR LES SYSTEMES CHAOTIQUES

1.1) Notions sur la théorie du chaos

......

une vingtaine d’années, on attribue le terme chaos a des phénoménes qu’on ne peut a priori
déterminer une logique, et qui sont régis par des équations linéaires ou non. Parmi ces phé-
nomenes, nous pouvons citer : les variations météorologiques, les arythmies cardiaques, les
oscillations du cerveau, le mouvement des étoiles etc. Ces équations ou systemes d’équations
sont dites déterministes. En général ils présentent parfois un caractere complexe , non pério-
dique [24]. En général, ces systémes posseédent quelques propriétés tels que : la sensibilité aux
conditions initiales, le caractere aléatoire et I'ergodicité. Une légere variation des conditions
initiales, conduit & une grande variation des valeurs générées par le systéme. La distribution
des variables d’états s’effectue uniformément dans I'espace des phases. Ainsi, ces propriétés du
chaos conduisent a l'utiliser dans le domaine de la cryptographie [25, 26]. Dans la littérature,
plusieurs systemes chaotiques ont été utilisés dans le processus de cryptage d'images et les
plus utilisés sont : la récurrence logistique, la récurrence d’'Hénon, de Tent, de Sine, d’Arnold

etc.

1.1.1) La récurrence logistique

La récurrence logistique fat utilisée pour la premiere fois en 1845 par P.F Verhust pour
modéliser le développement d'une population dans un environnement bien déterminé [27]. En
effet, il s’agit d'une équation non linéaire & une dimension (1-D) continu dans I’espace et discret
dans le temps donnée par :

Xn+1 :/J'xn(]-_xn) (1.1)

ou x, €[0,1],n € N, xg représente la population initiale avant son développement et i est un pa-
rametre de controle pris dans I'intervalle [0,4]. L'évolution de la population au cours du temps
peut étre représenté par le diagramme de bifurcation donnée a la figure 1 ci-dessous.

D’apres la figure, nous remarquons que le systeme devient chaotique lorsque p € [3.5,4]. La
récurrence logistique présente quelques caractéristiques importantes telles que, la grande sen-
sibilité aux conditions initiales et parametres de controles, la non- linéarité, ce qui fait de lui
un outil pour le chiffrement des données. Toutefois, il présente certaines faiblesses, tel qu'un
faible espace des valeurs générées par la récurrence. Cette faiblesse, conduit a ne pas l'uti-
liser a elle seule pour concevoir un algorithme de chiffrement. C’est pour cela qu’on emploie

d’autres récurrences tel que la récurrence d’'Henon, d’Arnold pour accroitre le degré d’aléa du
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FIGURE 1.1 — Diagramme de bifurcation

cryptosystéme.

1.1.2) La récurrence d’Henon

La récurrence d'Henon est un systeme dynamique, utilisée pour la premiere fois en 1969
par Michel Henon. En effet, il s’agit d'un systéme d’équation discret en temps et continu en
espace qui obéit aux critéres de choix d’'un systéme chaotique [28]. Le systéeme d’Henon est
définit par :

2

Xn+1=Yn+1—ax,

(1.2)
Yn+1=bxy

Les variables, x et y sont les valeurs itérées de la récurrence, ou, n =0,1,2, ..., sont les indices

d’itérations. Ce systéme dépend de 2 parametres (parametres de controles) réels, données par a

et b. On observe, d’apres la figure (1.2) présentée ci-dessous, pour a = 1.4 et b = 0.3, le systeme

dynamique présente un caracteére chaotique. Nous pouvons aussi remarquer que les valeurs

itérées en indices (le temps) donnent les valeurs discretes (les valeurs entieres) tandis que les

variables x et y obtenues sont continues (valeurs réelles) [24] .
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1
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FIGURE 1.2 — Evolution temporelle de x pour deux paires de conditions initiales légérement
différentes (a =1.4,5=0.3, (x01, y01) = (0.766,0.3432) et (x02, y02) = (0.767,0.3432))

1.1.3) La récurrence de Tent

Il s’agit d’'une carte linéaire, continue, et définit par morceaux, possédant un maximum
unique, dans la région chaotique, en terme de densité invariante et de spectre de puissance
[29].

La récurrence chaotique de Tent [29] est donnée par :

xiv1 = f(xi, ) (1.3)

MX; if x; <0.5
fxi, )= (1.4)

uw(l—x;) ailleurs

Les valeurs réelles x; €[0,1], avec i =0 . C’est une fonction définit de [0, 1] vers [0, 1] et possé-
dant un parametre de controle p €[0,2]. Lensemble des valeurs {x¢,x1,...,x,} est appelé orbite
du systeme ou xg est la condition initiale. Il s’agit d’'un systéme a 1-D, possédant les proprié-
tés chaotiques similaires a la récurrence logistique [30]. Ce systeme présente les exposants
de Lyapounov dans un intervalle unité avec comme parametres de controles p € {0,2} . La re-
présentation de I'évolution de la fonction f au cours du temps (le nombre d’itérations) de la

récurrence de Tent peut étre représenté a travers la figure (1.3) ci-dessous.

Comme nous pouvons le remarquer d’apres la figure ci-dessus, la récurrence est fortement
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FIGURE 1.3 — Série chronologique de la séquence de Tent générée pour 2 conditions initiales 1é-
gérement différentes |5 — xo| = 1076. En trait fort couleur noir correspond (xo, w) =(0.1,1.9999)

et en trait interrompu rouge (xo, 1) = (0.100001,1.9999)

sensible aux conditions initiales, présentant des trajectoires différentes due a une faible va-

riation de la condition initiale. Cet observation est un outil majeur pour caractériser que le

comportement de la récurrence de Tent est dite chaotique.

1.14) La récurrence de Sine
C’est un systéeme chaotique en dimension 1, dont les valeurs en sortie sont comprises dans
le domaine [0, 1]. C’est également une équation qui obéit aux memes propriétés chaotiques que

la recurrence logistique. Son expression mathématique est donnée par [31] :

Xi+1 =1nsin(mx;) 1.5)

—1<x; <1.Le parametre de contrdle est n € [0, 1]. Le systéeme présente un caractere chaotique

lorsque, n€[0.87,1] .

Nous pouvons le voir a travers le diagramme de bifurcation présenté ci-dessous.

Nous pouvons aussi noter que, le diagramme de bifurcation de la récurrence de Sine est simi-

laire a celui de la récurrence logistique présenté a la section (1.1).
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FIGURE 1.4 — Diagramme bifurcation récurrence de Sine

1.1.5) La récurrence d’Arnold

La récurrence d’Arnold a été étudiée pour la premiere fois par le mathématicien russe,
Vladimir Arnold pour brouiller 'image d'un chat d’oti son nom donnée dans la littérature ap-
pelé récurrence du chat d’Arnold. C’est un systeme d’équation qui possede des propriétés tres
intéressantes,tels que, I'ergodicité, la sensibilité aux conditions initiales, le mixage, le déter-
minisme,la conservation en terme de surface et l'irréversibilité. Son expression mathématique

est donnée par :

x(n+1) 11 x(n)
- mod 1 (1.6)
y(n+1) 1 2 y(n)

ou, x(n),y(n) € [0,1] . Pour les besoins d’utilisations dans les applications diverses tels que, la
stéganographie [32], la cryptographie [33], les générateurs de nombres aléatoires , il est né-
cessaire de la mettre sous la forme discrete. La forme discrétisée de I'équation (1.6) est donnée

par:

x(n+1) 11 x(n)
= mod N (1.7)
y(n+1) 1 2 y(n)

ou, x(n),y(n)€{0,1,..., N—1}, avec N € N* et N peut s’exprimer en fonction de la précision de cal-
cul de notre calculateur qui représente en d’autre termes le nombre de bits n, par : N =2". Le
systéme discret d’Arnold présenté ci-dessous transforme une image en permutant ses pixels de
facon aléatoire. Cependant, si 'on itére la récurrence d’Arnold un nombre de fois d’itérations,
I'image originale finit par réapparaitre. Le nombre d’itérations considéré est connu sous le nom

de la période. Cette période dépend de la taille de I'image prise a I'entrée [34]. Les courbes re-
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présentant 1’évolution des séquences x et y au cours du temps de la récurrence d’Arnold (1.6)

peuvent étre données comme la figure ci-dessous. Nous observons que les séquences x et y

1 1
0.8 0.8
0.6 061
i
= +
+ Na¥
= 04r > 04
w
0.2 B 0.2
00 1‘0 - 2‘0 3-0 4‘0 5‘0 6;0 7‘0 8‘0 9‘0 100 0 1‘0 2‘0 30 4‘0 5‘0 6‘0 7‘0 8‘0 9‘0 100
lterations Iterations
(a) (b)

FIGURE 1.5 — Evolution continue de la récurrence d’Arnord avec xo = 0.9 et yo = 0.9 : (a) cas de
la séquence x , (b) cas séquence y

génerent des valeurs pseudo-aléatoires apres 100 itérations du systéme , ce qui implique que
les séquences obtenues sont imprévisibles. Ce qui conduit donc, a prouver qu’il s’agit lui aussi
d’'un systeme chaotique. Cette récurrence en particulier fera 'objet de notre étude de these.

Les détails y afférents seront détaillés dans les chapitres 2 et 3.

1.2) Analyse des systemes dynamiques

Dans I’étude des systemes dynamiques continus ou discrets, il est important voir nécessaire
d’effectuer des analyses pour étudier globalement le comportement ou le caractere de ceux-ci
au cours du temps . De maniere générale, pour effectuer une étude analytique de tels systemes,
il existe plusieurs outils . Ces outils peuvent étre regroupés en 2 classes : les outils qualitatifs

et les outils quantitatifs.

1.2.1) Outils qualitatifs

a) Le diagramme de bifurcation

En mathématique, et en particulier dans I'étude des systémes dynamiques, un diagramme
de bifurcation illustre les valeurs visitées asymptotiquement (points fixes, points périodiques,
attracteurs chaotiques) par un systéme en fonction d'un parametre [35]. La bifurcation renvoie
a I'étude du comportement d’'un systéme lorsqu’on fait varier certains de ses parametres de
controles. Autrement dit, il s’agit en d’autre termes d’étudier I'instabilité du systéeme due a la
modification d’'un de ses parametres de contréles. Nous pouvons l'observer sur la figure (1.6)

donnée ci-dessous. Elle représente le diagramme de bifurcation de la récurrence d’Henon en
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faisant varier le parametre de controéle a. On déduit que le systeme est chaotique dans la plage

{0.6,...,1.5}.

0.8

0.6

02

-0.21

-0.4

FIGURE 1.6 — Diagramme de bifurcation récurrence d’'Henon en x(en bleu) et y(en rouge) pour
b =0.3, en faisant varier a

b) Section de Poincaré

La technique d’analyse des solutions d’équations différentielles, développée par Poincaré
au début du 20e siecle, a pris une grande importance dans I’étude moderne des systéemes dy-
namiques. La section de Poincaré est un outil graphique qui facilite I’étude des systemes dy-
namiques en ramenant 'analyse d'un systéme différentiel a temps continu de dimension m a
celle d’'une application a temps discret de dimension m — 1.

Dans le cas d’un systeme dynamique de dimension 3, la section de Poincaré se dessine sur une
surface () appartenant au plan (q;,q,)i#j,i,j = 1,2,3 avec q;, i = 1,2,3 les coordonnées géné-

ralisées du systeme.
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FIGURE 1.7 — Section de Poincaré : la trajectoire de phase coupe le plan (%)
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FIGURE 1.8 — Section de Poincaré de l'oscillateur de Duffing

La section de Poincaré est représentée a la figure (1.7) par 'ensemble des points d’intersec-
tion P(x) de la trajectoire de phase avec la surface (X). Pour une meilleure analyse qualitative,
la surface X doit etre choisie de maniére a savoir le plus grand nombre de points d’intersections

comme celle choisie a la figure (1.8) pour l'oscillateur de Duffing [36].

c) Portrait de phase

Un systeme dynamique est en général caractérisé par un systeme d’équations continus

ou discretes. Le systéme est constitué par des variables spatiales dites variables d’états qui
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donnent les différentes positions occupées par une particule (un échantillon, une donnée,etc.)
au cours du temps. Lensemble de toutes les positions possibles occupées par ces particules
constitue le portrait de phase. C’est un outil important dans ’analyse de systémes dynamiques
car celui-ci permet d’observer les différents attracteurs dans un systeme, de justifier le carac-
tere aléatoire ou chaotique d'un systeme. Les positions occupées peuvent former des attrac-
teurs étranges comme : attracteur d’'Henon, de Lorenz , de Duffing, etc. Le portrait de phase
représente la répartition des variables d’états du systeme dans le plan ou dans I’espace . Nous
avons a la figure ci-contre les portraits de phases de quelques systéemes. D’apres I'observation,
on déduit que tous les systemes dynamiques ne forment pas d’attracteurs. Dans le cas de la
figure (1.10), la récurrence d’Arnold ne présente pas d’attracteurs . La distribution des valeurs
est repartie uniformément dans le plan. Les systemes qui nous ont permis d’obtenir les por-

traits de phases présentés ci-dessous, sont définis par :

* Récurrence d’Henon

_ 2
Xn+1=Yn+t1—ax,

(1.8)
Yn+1=bxy
ou, a et b, les parametres de controéles de la récurrence choisis tels que : a =1.4 et b =0.3.

* Systeéme de Lorenz

x=0(y—x)
y=x(p—2)—y (1.9)
Z2=xy- Pz

ou, 0 =16.0; p =45.92 et f =4.0 sont les parametres de contrdles du systeme [37].

* Récurrence d’Arnold

x(t+1)=x(t)+ ay(t)
mod 1 (1.10)

y(t+1) = Px(t+ 1)+ y(t)

ou, a et B sont les parametres de controles de la récurrence tels que : @ et  €[0,1)
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FIGURE 1.9 — Portrait de phase récurrence Henon [1]
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FIGURE 1.10 — Portrait de phase : (a) systeme de Lorenz [2], (b) Recurrence d’Arnold

1.2.2) Outils quantitatifs

a) Test 0-1

C’est une méthode quantitative d’analyse de systémes dynamiques donnant deux valeurs
numériques soit 0 ou 1 permettant de valider si le systéeme dynamique est chaotique ou pas.
Soit un systéme dynamique caractérisé par la variable d’état x(¢) = [x1(¢),x2(2),x3(¢t),....,x,(£)] .
Soit ’observable donnée par : ®(¢) = P(x(z)). Le test s’effectue en faisant les équations suivantes

[38]:

¢
0(t) = ct+f D(x(s))ds (1.11)
0
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ou c est une constante prise de facon arbitraire.

t
p(t) = f B(x(s))cos(0(s))ds (1.12)
0
1 T
M@®)=lim = | [p(t+1)-p)2dr (1.13)
T—oo T Jo
K= tllm log M@) (1.14)

Lorsque K =0, la trajectoire effectuée est dite réguliére, donc le systéme est non chaotique;

dans le cas ou K =1, le systéeme présente un caractere chaotique.

b) Exposant de Lyapunov

Les exposants de Lyapunov sont les taux moyens de convergence ou de divergence calculés
de facon exponentielle, des orbites proches dans I’'espace de phase. Ils consistent a déterminer
les axes principaux d’'une spheére en utilisant les conditions initiales. Ces axes sont definis par
I’évolution dans le temps des équations du systeme dynamique. Tout systeme dynamique ayant
au moins un exposant de Lyapunov positif est considéré chaotique. Uamplitude de ’exposant
donne I’échelle de temps pour lequel le systéeme dynamique devient imprévisible [39] .

Tout systeme dynamique continu n’ayant pas de points fixes aura au moins un exposant qui
vaut 0 [40]. L'exposant de Lyapunov est calculé pour chaque dimension et il dépend de la lon-

gueur de I’axe principal de I’ellipsoide. Il peut étre calculé en utilisant la relation suivante :

1 (¢
A= lim —log pi(t)

1.15
t—+oot 2 p;(0) (1.15)

ou p;(t) représente la longueur de ’axe principal de I’ellipsoide définit a un temps t quelconque
et p;(0) représente la longueur de cet axe a 'instant initial c’est a dire a ¢ =0 [41].

Les exposants nous donnent une idée de la contraction ou de I'expansion d’'une direction spéci-
fique dans 'espace des phases.

Les courbes donnant les dynamiques des exposants de la récurrence d’henon et d’Arnold,

peuvent étre visualisées a travers les courbes ci-dessous.

D’apres les observations faites sur ces courbes , nous pouvons déduire que ces récurrences
présentent un caractere chaotique car on a au moins un exposant positif , la récurrence du chat

d’Arnold est de plus conservatrice car la somme de ses exposants valent 0 et qui n’est pas le cas
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FIGURE 1.11 — Diagramme des exposants de Lyapunov : (a) Henon , (b) Chat d’Arnold

de la récurrence d'Henon. Cette observation, nous conduit une fois de plus l'intérét d’utiliser
la récurrence du chat d’Arnold pour la cryptographie des images. Bien que ces systémes dyna-
miques présentent un atout majeur pour I'analyse, il convient d’explorer quelques applications

de ceux-ci dans la physique.

c) Entropie de permutation

Pour quantifier la complexité d'un systeme dynamique, diverses méthodes ont été dévelop-
pées parmi lesquelles les entropies [42, 43, 44], les exposants de Lyapunov, la dimension de
corrélation [45]. Toutefois, ces méthodes ne sont pas appropriées quand il s’agit de mesurer
la dynamique d’'une série arbitraire. Elles ne tiennent pas compte de 'ordre temporel des don-
nées, leur traitement numérique requiert beaucoup de temps et sont inefficaces en présence du
bruit, quoique de récentes recherches telles que la complexité algorithmique de Kolmogorov-

Chaitin essaient d’apporter une solution a ce probleme [46].

C’est ainsi, en développant les recherches autour de la dynamique symbolique des systémes
[47, 48, 49], Bandt et al. ont combiné ces concepts avec celui de ’entropie pour créer leur nou-
velle approche de mesure de la complexité appelée, entropie de permutation [50]. Elle se base
sur les relations d’ordre entre les valeurs des motifs de taille prédéfinie d’'une série temporelle
arbitraire donnée. Elle consiste en effet a repartir les données d’'une séquence en partitions de
taille d (qu'on appellera plus tard dimension d’intégration) et a ressortir le motif ordinal qui

découle de chaque partition. L'entropie de cette série est alors donnée par la relation :
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n!
H:—ij10g2pj (1.16)
i=1
ol, p; représente les fréquences relatives d chaque partitions et n!, le nombre total de parti-

tions possibles.

1.3) Applications des systemes chaotiques

1.3.1) Générateur de nombres pseudo- aléatoires (PRNG)

Le premier générateur de nombres pseudo-aléatoires fut proposé en 1946 par John von
Neumann [51]. La séquence produite par celui-ci était de mauvaise qualité mais reste I'un
des principaux jalons dans I’évolution des générateurs pseudo-aléatoires. Un générateur de
nombres pseudo-aléatoires est une méthode déterministe permettant de produire a partir des
valeurs prises en entrées de facon aléatoire (appelées graine), des valeurs plus importantes
en sortie ayant aussi 'apparence aléatoire. De ce fait, la graine définie a 'entrée possede une
complexité finie, ainsi le générateur de nombres pseudo-aléatoire (PRNG) pourrait étre facile-
ment attaqué si les valeurs issues de celle-ci (la graine) ne sont pas aléatoire. Le générateur de
nombres pseudo-aléatoire (PRNG) est un outil beaucoup utilisé dans le domaine de la sécurité
informatique et nécessite donc de produire des séquences aléatoires pour accroitre cette sécu-
rité [52].

Supposons qu'un générateur de nombres pseudo-aléatoire est définit par le groupe suivant :
(=(V,F,Y,G);V={X;:i=1,2,...,q} représente les différents états du systeme.

F :V —V est la fonction d’opération ou le systeme dynamique .

Y ={Y;:i=1,2,...,q} est 'ensemble des valeurs produites en sorties issues du générateur.

G =V — Y représente la fonction permettant de générer les valeurs de sortie. Les valeurs ini-
tiales (la graine) sont données par : X;(0) = {x;;(0) : j = 1,2...m}; Les valeurs en sorties sont
définies par : Y;(n) = {y;;j(n) : j = 1,2...m}; Avec, y;;(n) représentant les valeurs binaires (0 ou

1); Les fonctions F' et G sont définies par les relations suivantes [53] :
Xi(n)=F(X;(n-1)) (1.17)

Yi(n)=GX;(n)) (1.18)
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Conditions initiales X;(0) comme graine :

X1(0)=[x11(0), X15(0), - . -, X12(0)] Itérations n fois de la récurrence

d’Hadamard de dimension m :
X2(0)=[x21(0), x25(0), . . ., Xam(0)] F

Xi(n)= mod (H,x Xi(n-1), N)

X4(0)= [X41(0), X32(0), . . ., Xam(0)]

-
1
1
~
’
AV4

P -

Les valeurs en sorties données par la

i - T récurrence :
Les séquences de bits aléatoires

Wasln, Vialh -, Vel yoslh -, Vam()] G Xlr)= beaaln), ool - xanln)]

Xi(n)= [x11(n), x12(n), . . ., X1m(N)]

Xq(n)= [xqa(n), Xqa(n), . . ., Xqm(n)]

FIGURE 1.12 — Diagramme bloc du générateur de nombres aléatoires (PRNG) utilisant la ré-
currence d’Hadamard de dimension m (m une valeur fixée

Cang et al. [64] ont concu un générateur en utilisant le systéeme de Sprott. Ils ont utilisé le
calcul de la période de précision finie (FPPC) pour évaluer le taux de répétition de la séquence.
Pour valider leur générateur, ils ont utilisé le test statistique de NIST.

Lv et al. [55] ont présenté les différents défauts dans la programmation en C des générateurs
de nombres pseudo-aléatoires. Ainsi, ils ont proposé une méthode pour améliorer leur faisabi-
lité.

Stoyanov et al. [56] ont fait 'implémentation sur Arduino d'un PRNG en utilisant la récur-

rence de Ikeda. Lexpression mathématique de la récurrence de Ikeda est donnée par :

Zn+l :A+anei(|Z”|)2+C (1.19)

Ils ont observé que I’entropie donnait 7.999 bits/octet. Ils ont testé le systéme également pour
une taille de données de 250 millions d’octets et observer que le systeme passait le test de
NIST. Le coefficient de corrélation valait 0.0006.

Yu et al.[57] proposent un systéme memristif hyperchaotique en 5-D pour générer les nombres
pseudo-aléatoires.Ils ont utilisé la carte FPGA, pour I'implémentation. Les simulations ont été
effectuées sur VIVADO-2018.3 et la synthese sur ZYNQ-XC7Z020. Le générateur proposé peut
atteindre une fréquence de 138.33 MHz avec comme débit de 15.367 Mb/sec.
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Avarouglu et al.[68] ont développé le générateur en utilisant la récurrence du chat d’Arnold.
Le coefficient de corrélation obtenu était faible environ 0.06. Cette récurrence effectue les opé-
rations de transformation de 'image d’'un chat en faisant des permutations sur celle-ci afin

d’obtenir une image brouillée [58].

(a) (b)
FIGURE 1.13 — Récurrence du chat d’Arnold : (a) Application , (b) Vladimir Arnold

Djeugoue et al. [69] présentent la récurrence linéaire par morceaux en 2-D en utilisant la ré-
currence du chat d’Arnold . Pour générer les séquences aléatoires, on apporte les modifications
sur chaque variable d’état de la récurrence d’Arnold. Les valeurs produites ont un caractere
pseudo-aléatoire, car pour une précision de 10 bits, on a relevé une période de 1.09 x 10513,
L'implémentation a été faite sur la carte Zynq 7020 FPGA. Le test de NIST a été effectué pour

prouver l'efficacité de ce générateur.

1.3.2) Vrai Générateur de nombres aléatoires (TRNG)

Les nombres aléatoires sont nécessaires dans de nombreux domaines : cryptographie, cal-
cul et simulation de Monte-Carlo, essais et étiquetage industriels, jeux de hasard, etc. Nous
sommes partis du principe que les nombres aléatoires ne peuvent pas étre calculés comme les
ordinateurs qui fonctionnent de maniére déterministe, car ils ne produisent pas les nombres
aléatoires.

Contrairement aux PRNG, les vrais générateurs de nombres aléatoires physiques (TRNG) ex-

traient le caractere aléatoire de processus physiques qui se comportent d'une maniere fonda-
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mentalement non déterministe, ce qui en fait d’eux, les meilleurs candidats pour la génération
de véritables nombres aléatoires. Il s’agit d'un matériel physique séparée de l'ordinateur et
généralement connecté a celui-ci via un bus USB ou PCI. Les exemples de processus physiques
utilisés pour générer les valeurs aléatoires : le bruit de Johnson [60], le bruit de Zener [61] .
On peut classer les TRNG en 4 familles a savoir :

* Générateur aléatoires a base des bruits

* Générateur a oscillations libres

* Générateurs a base du chaos

* Générateurs aléatoires quantiques

L’arbre généalogique peut étre vue comme ci-dessous [62].

Génerateur(RNG)

Mathématiques(PRNG) physique(TRNG)

bruit chaos oscillateur quantique

FIGURE 1.14 — Classification des générateurs de nombres aléatoires

Nous pouvons dire, qu'un vrai RNG ne doit pas étre confondue a un générateur de nombres
pseudo-aléatoires implémenté sur hardware ; car un tel générateur est toujours un PRNG puis-

qu’il s’agit tout simplement d’'une implémentation matérielle.

1.3.3) Cryptographie

Depuis,quelques années, le domaine de la cryptographie a été employé pour offrir les be-
soins de sécurité tel que : la confidentialité, authentification, 'intégrité du message, et la non
répudiation [63].

Le terme cryptographie a été inventé en 1958 par le Physicien Britannique Thomas Browne.
Il provient de deux mots grecs anciens « Kruptos » qui signifie « cacher » et « graphein » qui
signifie « écrire » . Ce qui signifie littéralement, cacher I’écriture. La cryptographie peut donc

se définir, comme une technique permettant d’envoyer des données de maniere confidentielle
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sur un support. Ces données échangées peuvent étre sous différents formats tels que : textes,
images, vidéos, audio, etc.

La cryptanalyse quant a elle est I'ensemble de techniques utilisées pour analyser et rompre
une communication sécurisée.

Le processus permettant de transformer un message en clair (message a crypter) en un mes-
sage non compréhensible pour une tiers personne est appelée cryptage et le processus inverse
est le décryptage.

D’apres Menezes et al, la cryptographie est divisé en deux domaines d’étude : la cryptographie
a clef symétrique et la cryptographie a clef asymétrique. La cryptographie a clef symétrique
comme son nom l'indique, utilise une clef identique pour effectuer le opérations de chiffrement
et de déchiffrement. D’autre part, la cryptographie a clef asymétrique, utilise deux clefs : tel
que, une clef appelée clef publique est utilisée pour chiffrer le message , la seconde clef appelée
clef privée quant a elle, est utilisée pour déchiffrer le message. Dans les sections suivantes,

nous allons présenter en bref,ces 2 domaines.

1.3.3.1) Cryptographie a clef publique : chiffrement asymétrique

Le principe peut étre illustré sur le schéma ci-contre

Clef publique @_'.

= | Algorithmadechfirenent

I v

— b

- mi=nreon
e g a3
Message Uvén--,g'm}m}lm
E 3o L=+
L crypté !
original Yp ,ﬁmﬂ!s'ﬂu';

/' Wik 3131 T
LT L Y L B

Message

| Algorithme de déchiffrement

h Clef privée

FIGURE 1.15 — Cryptographie a clef publique
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Comme nous pouvons le remarquer sur la figure, le principe de chiffrement s’effectue en uti-
lisant une paire de clef : une clef pour le processus de chiffrement (clef en vert) appelée clef
publique et une autre pour le processus inverse (clef en rouge) appelée clef privée. Le principe
d’échange est le suivant : un expéditeur X envoie le message chiffré au destinataire Y en uti-
lisant une clef publique et un algorithme de chiffrement. Parallelement, le destinataire Y doit
déchiffrer ce message en utilisant sa clef a lui (clef privée) et un algorithme de déchiffrement
[64, 65]. Les équations traduisant les processus de chiffrement et de déchiffrement sont don-

nées par :

Epxk(M)=C (1.20)

Dgg(C)=M (1.21)

- PK représente la clef publique (public key)

- SK, la clef sécrete (secret key)

- E c’est la fonction qui effectue le chiffrement

- D celle qui effectue le déchiffrement

- M, message d’origine

- C, le message chiffré

Parmi les algorithmes asymétriques, nous pouvons citer : 'algorithme de RSA , 1a clef publique

de Elgamal, la clef publique de Rabin [66, 67, 68].

1.3.3.2) Cryptographie a clef symétrique : chiffrement symétrique

hme de chiffrement

Echange de le clef
symétrique L'
- . -y AT Q"

Message Mi=Oseon
crypté sn0lddifizedf

AnvgTe Henda
ollse s«
mi=os|Bent
rHiparri=1000

(U T
n AR

Message
original

h de déchiffrement

FIGURE 1.16 — Cryptographie a clef symétrique
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Le chiffrement a clef symétrique utilise une seule clef pour effectuer les opérations de chif-
frement et de déchiffrement de 'information [64]. Dans ce cas, I'émetteur X envoie une infor-
mation chiffrée au destinataire Y a partir d’'un algorithme de chiffrement et en utilisant une
clef K. Ainsi, le destinataire Y pourra déchiffrer le message provenant de X a partir d’'un
algorithme de déchiffrement et en utilisant la clef identique a X [66, 67]. Les interlocuteurs
pourraient donc échanger la conversation de part et d’autre en utilisant un méme algorithme
de chiffrement et de déchiffrement, en utilisant les clefs identiques. Parmi les algorithmes
symétriques connus, nous pouvons citer : DES, IDEA, AES, Blowfish [69, 70, 71, 72]. Les équa-

tions relatives a ces opérations sont les suivantes :

Ex,(M)=C (1.22)
Dx,(M)=M (1.23)

ou K représente la clef identique.
Le chiffrement a clef symétrique peut étre encore subdivisé en chiffrement par bloc et en chif-

frement par flux.

Le chiffrement par bloc est une méthode de chiffrement qui divise le texte en clair en blocs
de méme taille puis les chiffrer de facon sérielle (c’est a dire 'un apres I'autre) en utilisant une
clef unique [64, 73]. Lopération de décryptage, consiste a diviser le texte chiffré en blocs de
méme taille, puis déchiffrer ces blocs I'un apres 'autre afin d’obtenir le texte en clair ( message
déchiffré) en utilisant la clef identique que celle du chiffrement [74]. Un chiffrement par bloc
est considéré comme totalement attaqué ou intercepté, si la clef sécrete est récupérée par un
hacker ou un intrus. Dans le cas ou une partie du texte est récupéré, on dira qu’il est par-
tiellement attaqué [75]. Dans un algorithme de chiffrement bien concu, le texte en clair et le
texte chiffré doivent étre statistiquement indépendants pour offrir une sécurité élevée. Dans
plusieurs algorithmes de chiffrement, le chiffrement par blocs est considéré comme 1'une des
meilleurs techniques de chiffrement les plus utilisés. Parmi les algorithmes de chiffrement par
blocs connus, nous pouvons citer : DES, 3-DES, IDEA, FEAL, Blowfish et AES. Pour évaluer
un chiffrement par blocs, plusieurs criteres doivent étre prises en considération comme :

- La taille de la clef : une clef de grande taille est plus sécurisée que celle de petite taille bien
qu’elle occupe un peu d’espace de stockage,et allonge un peu le temps de calcul.

- La taille des blocs : le choix de la taille des blocs influence sur la sécurité de 'algorithme. En

utilisant les blocs de grande taille, la sécurité est plus élevée mais I'implémentation devient
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un peu plus couteux.

- La complexité de 'algorithme : lorsque l’algorithme est plus complexe, les performances de
celui-ci diminue. Un algorithme de chiffrement doit étre le moins complexe possible pour faci-
liter son utilisation.

- Le niveau de sécurité : plusieurs tests statistiques permettent d’évaluer le niveau de sécurité
de l'algorithme.

Toutefois, il existe aussi plusieurs techniques pour effectuer les chiffrements en bloc. Ces tech-

niques peuvent étre représentées sur les figures ci-contre :

1) Electronic Codebook (ECB)

C’est un mode de chiffrement basique, qui consiste a chiffrer chaque bloc séparément, sans
chevauchement entre les blocs [6]. Le principal avantage de ce mode est que la fonction de

cryptage et de décryptage peut étre mise en ceuvre en mode séquentiel uniquement.

K_)‘ Ex(Py) K_)'i Ex(Fy) ‘ ’\_" Eg(Fy)
C, | | C; _' | C, ‘
a) Phasecryptage
C, C, C,
K—> Dy(Cy) K= Dyl(C2) K=> Dy(Cy)

b) phase décryptage

FIGURE 1.17 — Mode ECB : a) phase cryptage ; b) phase décryptage [3, 4, 5]

2) Mode Cipher-block Chaining ( CBC)

En mode CBC, chaque bloc du texte en clair, effectue une opération XOR avec un bloc
précédent déja chiffré [6]. Ainsi, ce qui implique que, chaque bloc chiffré dépendra des blocs
antérieurs et a chaque unique message correspondra son message chiffré. Ce mode de fonction-
nement est le plus utilisé. L'inconvénient principal de ce mode est que la fonction de cryptage
ne peut étre mise en ceuvre qu'en mode séquentiel,tandis que la fonction de décryptage est
implémentée en parallele. La figure qui illustre ce mode de chiffrement est donnée ci-dessous

(voir fig 1.16).
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K _)‘ Dl Cy) ‘ K _4 Dy(Ca) ‘ 1(_)‘ DylCa)

Initial Vector []\'}1_’% ;% :%
w1 e ] [ n

b) Cipher-block chaining (CBC) phase décryptage

FIGURE 1.18 — Mode CBC : a) Phase de cryptage ; b) phase de décryptage [6]

3) Mode Cipher Feedback (CFB)

Dans ce mode, le vecteur initial et la clef sécrete sont traités par la fonction de cryptage
pour donner un message chiffré . Ensuite on effectue le XOR du message chiffré avec un bloc
du message en clair pour obtenir un autre message chiffré et ainsi de suite jusqu’a épuisement

des blocs [76].

a) Cipher feedback (CFB)  phase cryptage

[ mitiat Vectar (v
P —
& [ %H—C
| Py Py Py

b) Cipher feedback (CFB) Phase décryptage

FIGURE 1.19 — Mode CFB : a) Phase de cryptage ; b) phase de décryptage [7]

4) Mode Output Feedback (OFB)
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Le principe de fonctionnement est similaire a celui du mode CFB présenté précédemment
dans le cas du chiffrement [6]. La différence ici s’observe au niveau de la phase de déchiffre-
ment, car le flux entrant vers les étapes ultérieures est indépendant du message en clair. Le

principe de fonctionnement est donné comme illustré a la figure (1.18 a).

5) Mode Propagating Cipher-block Chaining (PCBC)

En mode PCBC, le premier bloc de texte en clair est soumis a une opération XOR avec le
vecteur d’initialisation et ensuite traité par la fonction de chiffrement pour obtenir le bloc de
texte chiffré correspondant.Dans le deuxiéme bloc, les blocs de texte en clair et de texte chiffré
sont soumis a une opération XOR et le résultat est ensuite soumis a une opération XOR avec
le texte en clair du bloc actuel [77] . Le principe de fonctionnement est donné a la figure (1.18
b). Dans ce mode de fonctionnement, la modification d’'un ou de plusieurs bits dans les blocs
de texte en clair affectera les résultats du texte chiffré de ce bloc et de tous les blocs suivants.
De plus, le changement d'un bit dans le texte chiffré affecte le bloc actuel et le bloc suivant.Ce
mode a été concu pour propager a I'infini I'effet de la modification d’un ou plusieurs bits dans
le processus de cryptage/décryptage. Par conséquent, le cryptage et le décryptage de ce mode
ne peuvent étre mis en ceuvre qu’en mode séquentiel. Toutefois, le mode de chiffrement PCBC
présente les propriétés suivantes [78, 79] :

* Le texte en clair identique a une paire de clef et le vecteur initial produit un texte chiffré
identique.

* Chaque bloc est chiffré en fonction des résultats des blocs chiffrés précédents. Par conséquent,
la réorganisation des positions des blocs de chiffrement affectera le résultat du décryptage.

* Une erreur dans un bloc crypté affecte les résultats cryptés suivants et entraine la dégrada-

tion de 'ensemble du texte en clair.
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FIGURE 1.20 — Mode de fonctionnement OFB et PCBC

Le chiffrement par flux est 'une des méthodes de cryptage basées sur la clé secrete qui
crypte un flux de données, comme un bit ou un octet a la fois [80]. Il chiffre des caracteres
individuellement, tandis que le chiffrement par blocs chiffre des groupes de caracteres simul-
tanément. Habituellement, le chiffrement par blocs est utilisé pour chiffrer de grands blocs
(par exemple,n = 64), tandis que le chiffrement par flux est utilisé pour chiffrer de petites uni-
tés [81]. En général, le chiffrement par flux génere des séquences de bits pseudo-aléatoires qui
peuvent étre soumises a un XOR avec le texte en clair pour produire le texte chiffré corres-
pondant ; le chiffrement par flux est beaucoup plus simple que le chiffrement par blocs et plus
rapide a mettre en ceuvre sur le plan matériel. Un chiffrement par blocs est une méthode de
cryptage basée sur la clé secréte qui crypte un bloc (par exemple 64 bits) de données en méme
temps ; un chiffrement par blocs traite des blocs de texte en clair de n bits en entrée (groupe de
bits) pour produire n bits de texte chiffré en sortie. Ainsi, le processus de chiffrement par bloc

doit étre réversible afin de déchiffrer les données cryptées.

1.3.4) Cryptographie des images

Les séquences chaotiques sont des séquences pseudo-aléatoires ayant de bonnes perfor-
mances et peuvent étre obtenues a partir d'une équation dynamique ou un systeme d’équations
linéaires ou non. En raison de bonnes caractéristiques de celles ci, elles ont été largement
utilisé dans le domaine de la cryptographie des images. Au cours des dix derniéres années,
plusieurs variétés de systemes chaotiques [82, 83] ont été utilisés pour concevoir les crypto-
systemes d’'images tels que la récurrence logistique 2D [84], la recurrence standard 2-D [85],

la recurrence d’Henon 2-D [86], la récurrence 3-D de baker [87], la récurrence 3-D LCA [88],
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la récurrence 3-D du chat d’Arnold [89]. Plusieurs algorithmes de chiffrement des images ba-
sés sur les systéemes ou les récurrences chaotiques sont généralement constitués de 2 étapes
principales a savoir : la permutation et la diffusion. Ces 2 opérations de 'image sont souvent
répétées plusieurs fois dans le cryptosystéme pour accroitre le niveau de sécurité de celui-ci
[90].

La permutation ou la confusion est une opération dans le chiffrement des images qui consiste
a modifier les différentes positions des pixels contenues dans celle ci. La diffusion quant a elle
consiste a modifier les valeurs de pixels contenues dans celle-ci. La permutation peut égale-
ment se scinder en 2 catégories : permutation de pixels et permutation de bits .

Dans [91], une nouvelle méthode de permutation de matrice de bits en 3-D est proposée, en uti-
lisant le systeme de Chen qui produit des valeurs aléatoires pour permuter les bits de 'image
de départ (image que I'on veut crypter). En combinant le systéeme de Chen avec la récurrence
3-D du chat, dans le processus de permutation, une nouvelle regle de permutation intervient.
Dans ce processus, nous avons une permutation qui s’effectue au niveau des pixels contraire-
ment a ce qui s’effectue lorsqu’on fait sur les bits comme dans le cas de Chen; la permutation
au niveau des bits prend 8 fois plus de temps que celle au niveau des pixels. Ceci est due au
fait que les pixels d'une image est codée sur 8 bits.

Cao et al [92] présente une méthode de diffusion de pixels en utilisant une matrice en 2-D
qu'on transforme ensuite en un vecteur pour avoir des valeurs de pixels sur une dimension.
Malheureusement, cette technique de chiffrement n’est pas optimale, car elle consomme en
temps de calcul, de plus elle nécessite un espace de stockage pour ces valeurs diffusées.

Dans cet optique, Ye et Huang [93] propose donc une méthode de diffusion par blocs qui réduit
le temps de calcul, mais la technique de chiffrement reste faible face a certaines attaques in-
formatiques.

Afin d’améliorer la robustesse d'un cryptosystéeme face a certains attaques informatiques, Yu
et al [94] propose un algorithme de cryptage d’images basé sur la transformée de fourrier frac-
tionnelle a temps court tronquée en phase ( en anglais phase-truncated short time fractional
Fourier transform "PTSTfrFT" ) et un systeme hyper-chaotique. Un systéme de rétro-action est
utilisé pour concevoir l'opération de diffusion qui contribue a 'amélioration des capacités de

non- interférence du systeme.

Le cryptage joue un réle fondamental dans la sécurisation des biens informatiques et repose
sur 4 éléments fondamentaux suivant : la confidentialité (encode le contenu du message), 'au-

thentification (vérifie 'origine du message), 'intégrité (prouve que I'intégrité du message n’a

GNYAMSI NKUIGWA Gaetan G. 28 These de Doctorat en Physique



CHAPITRE 1. GENERALITES SUR LES SYSTEMES CHAOTIQUES

pas été modifié depuis son envoi), la non-répudiation (empéche I'expéditeur de nier d’avoir en-

voyé un message crypté).

La cryptanalyse en outre, est la science qui étudie les méthodes de déchiffrement du texte
chiffré sans connaitre la clé utilisée ; cela dépend de la nature de ’'algorithme et d’une certaine
connaissance des propriétés du texte en clair ou du texte chiffré. La cryptanalyse exploite les
propriétés de I'algorithme pour déduire le texte en clair ou la clé utilisée spécifique. Une fois
que 'adversaire a réussi a découvrir I'identité de la clé utilisée, toutes les communications pas-
sées et futures sont vulnérables. Un algorithme d’'un message codé par authentification (MAC)
nécessitera un effort de cryptanalyse supérieure ou égal a 'effort de force brute. Il serait im-

praticable d’essayer de trouver une collision avec un espace de clés tres large.
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Conclusion

Dans ce chapitre, il était question pour nous de présenter premierement, quelques récur-
rences ou systémes dynamiques chaotiques existants dans la littérature, puis de préciser les
outils d’analyse permettant d’étudier analytiquement ceux -ci a savoir les outils qualitatifs
d’'une part, et les outils quantitatifs d’autre part. Il convient donc de noter que, ces systémes
ou les récurrences pré-citées, présentaient quelques applications dans le domaine de la crypto-
graphie, 'implémentation des générateurs de nombres pseudo-aléatoires etc. Enfin nous avons
présenté les contributions des travaux apportés dans la cryptographie des images . En dépit
de cela, il nous est donc convenu de constater, que ces récurrences présentées dans la littéra-
ture présentaient des faiblesses de sécurité, demandaient beaucoup de ressources matériels
pour sa réalisation, des algorithmes cryptographiques lents en calcul etc. Ces limites présen-
tées ci-dessous, nous conduit a apporter une contribution pour I'amélioration de la récurrence

d’Arnold et son implémentation dans le domaine de la cryptographie.
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MATERIELS ET METHODES

Introduction

Dans le chapitre 1, nous avons présenté sommairement quelques systémes dynamiques
chaotiques et récurrences dynamiques les plus utilisées dans les applications tels que, la cryp-
tographie, les générateurs de nombres aléatoires, en sténographie, le chaos, les jeux de hasard,
etc. Compte tenu, des failles ou des faiblesses relevées sur celles ci, il convient donc d’apporter
une nouvelle approche sur la récurrence d’Arnold en ajoutant des perturbations sur celle-ci
afin d’accroitre significativement sa période. Pour mener a bien cet étude, nous allons dans ce
chapitre, présenter une étude détaillée de la récurrence d’Arnold en dimension 4 sur 4 bits,

puis sur 2 bits en insérant les variables de perturbations.

2.1) Présentation de la récurrence d’Arnold discrete

La recurrence d’Arnold [95], est un systeme chaotique discret trés répandu qui brouille les
pixels d’'une image quelconque prise en entrée pour obtenir en sortie la méme image apres
un certain nombre d’itérations noté P. Le parametre P est définit ici comme la périodicité de
la carte de transformation. La récurrence d’Arnold présente quelques propriétés tels que, le
brouillage des pixels, la forte sensibilité aux conditions initiales et parametres de contrdles.

La recurrence d’Arnold en 2-D peut etre exprimée comme suit :

x(t+1) 1 « x(t)
= mod N (2.1)

y(t+1) B 1+a.p |\ y@®
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2.2. RECURRENCE D’ARNOLD LINEAIRE PAR MORCEAUX EN DIMENSION 4 (RALM
4D)

Les constantes «a et 8 sont définit positives et représentent les parametres de controles du sys-

teme ( a, B > 0); les variables, x(¢),y(¢) € {0,..., N —1}; N représente la valeur de la dimension
d’'une image de taille N x N. Cette récurrence est périodique et la période dépend de la valeur
du modulo N et de la parité des parameétres de controles a et B; lorsque a =f=1et N =27 le

calcul des périodes est donné par ’équation suivante :

M, =21, 1,p>2 (2.2)

Avec I1; =IIg = 3, étant la période minimale, et p représente le nombre de bits ( la précision de

calcul) [96].

2.2) Récurrence d’Arnold linéaire par morceaux en di-

mension 4 (RALM 4D)

La récurrence discrete d’Arnold 2-D présentée ci-dessus, peut étre étendue en dimension
4, en conservant les mémes propriétés et caractéristiques que celle de la récurrence discrete
2-D. Ces propriétés sont : la sensibilité aux conditions initiales et parameétres de controles, le
déterminisme, la conservation de I'aire ou de la surface, la réversibilité.
Pour concevoir un algorithme de chiffrement, deux opérations mathématiques sont nécessaires
a savoir la confusion et la diffusion. La confusion ou la permutation, est une étape dans la pro-
cédure de chiffrement qui consiste a modifier les positions des éléments contenus dans un vec-
teur ou une matrice de données. Ces données sont généralement des nombres entiers naturels.
L'opération de diffusion quant a elle consiste a modifier ces valeurs entieres. Ces 2 opérations
de chiffrement, sont en général liés respectivement par des équations mathématiques.
Ceci peut se justifier a travers le travail de Ye et Zhao [97], qui ont proposé un schéma de
chiffrement d’images basé sur les récurrences affines modulaires, qui sont des extensions de
générateurs congruents linéaires. Le processus de permutation utilise deux récurrences mo-
dulaires affines pour effectuer la modification des positions de pixels de I'image tandis que le
processus de diffusion utilise deux autres récurrences modulaires affines pour la modification
des valeurs de pixels.
Plus récemment, Ratna et al [98], proposent également un algorithme de chiffrement d’images
en utilisant deux systemes dynamiques différents. Pour effectuer la phase de permutation , la
récurrence d’Arnold est utilisée tandis que la récurrence d’'Henon a été utilisée pour la phase

de diffusion.
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Ainsi, pour améliorer les performances et les différentes techniques de chiffrement proposées
dans la littérature, on propose dans ce travail de theése, une technique particuliére de chiffre-
ment d'images. La technique consiste a effectuer simultanément les opérations de permutation
et de diffusion en une seule étape en utilisant un systéme dynamique.

Pour effectuer ces opérations de chiffrement simultanément, il est donc nécessaire de penser a
un systéme en dimension 4 .

Le systeme en dimension 4 que nous proposons est ’extension en 4-D de la récurrence d’Arnold

discréte présenté précédemment. L'extension 4-D peut donc s’écrire comme :

x(t+1)=x(t)+ ay(t)

t+1)=y(t t+1
Y+ D=yO+ P+l N 2.3)

q(t+1)=qt)+yy(t+1)

rt+1)=r(t)+{q(t+1)

X, ¥y q et r sont les variables d’états et les constantes a , B, y et {, les parametres de contrdles
du systéeme qui sont des entiers naturels strictement positifs ( a , B, y € N¥).

Apres analyse sur le calcul des périodes de la récurrence 4-D ci-dessous, il convient, de re-
marquer que les périodes restent toujours faibles soit 2 fois plus grande que la période de la
récurrence d’Arnold discrete.

Ainsi, dans le but de concevoir un algorithme de chiffrement , il est nécessaire d’avoir des sé-
quences pseudo-aléatoires. Pour le faire, on apporte des pertubations non linéaires sur chaque
variable d’état de la récurrence 4-D. Le systéme obtenu apres modification est la récurrence

linéaire par morceaux d’Arnold 4-D (4D-PWLCM) donné par :

x(t+1)=x)+ay@®)+Fi(y,t)

t+1)=y(t t+1)+ Fo(x,t

< ¥(E+1)=y@)+ Px(t+ 1)+ Folx,1) od N ©.4)
qt+1)=q@®)+yyt+1)+Fs(y,t)

r(t+1)=r(t)+{q(t+1)+F4(q,t)

Les fonctions Fi(y,n), Fo(x,n), F3(y,n) et F4(z,n) sont les termes de pertubations . Les expres-

sions mathématiques de ces termes sont données par :
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M
Fi(y,0)= _gl(ai +y(¢)) mod c;

N
Fo(x,t)= Y (b; +x(t+1)) mod d;

J;} (2.5)
Fs(y,t)= kgl(ek +y(¢+1)) mod gp,

w
Fy(q,t)= El(fl +q(t+1)) mod A,

La récurrence linéaire par morceaux d’Arnold 4-D, présentée ci-dessous est inversible comme

celle de la récurrence d’Arnold conventionnelle et le systéme inverse est donnée par :

r(t)=r(t+1)—{q(t+1)—Fy4(q,t)

H=qt+1)—yy(t+1)—Fs(y,t
< q@®)=qt+1)—yy(t+1)—Fs(y,t) od N 2.6)
y@)=y(t+1) - Px(t +1) - Folx,t)

x(t)=x(t+1)—ay(t)-Fi(y,t)

2.3) Stabilité de la RALM 4D

2.3.1) Etude sur 4 bits

2.3.1.1) Calcul de la matrice Jacobienne

La récurrence d’Arnold linéaire par morceaux en dimension 4 (RALM 4D) sur 4 bits est

donnée par le systeme d’équation suivant :

x(t+1)=x)+ay@®)+Fi(y,t)
t+1)=y(¢ t+1)+ Fol(x,t
yt+1)=y@)+ px(t + 1) + Falx, 1) mod 24 @)
qt+1)=q@)+yyt+1)+Fs3(y,t)

r(t+1)=r(t)+{z(t+ 1)+ Fy(q,t)

Fi(y,t), Fo(x,t), F3(y,t) et F4(q,t) sont les fonctions de pertubations comme définit a (2.5).

La matrice jacobienne est une matrice contenant les dérivées partielles du premier ordre d'une
fonction vectorielle en un point donné. C’est un outil le plus souvent employé pour effectuer
I’étude analytique des systemes dynamiques .

Les éléments de la matrice jacobienne de la RALM 4D proposée ci-dessous, sont donnés par :
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Ox(t+1)  0Ox(¢z+1) dx(t+1) dx(n+1)
0x oy 0q or
oy(t+1) 0y(t+1) dy(t+1) Oy(t+1)
0q(t+1) 0q(t+1) 0q(t+1) 0Oq(t+1)
0x oy 0q or
or(t+1) odor(¢+1) or(¢+1) or@t+1)
0x oy 0q or

En introduisant la fonction de Heaviside comme présenté dans [59], le systeme d’équation

donné a (2.5) peut encore s’écrire comme :

M
Fi(y,t)= .Zl(ai +y(#) - qiciula; + y(t)—c;)

1=

N
Fo(x,t) = Z (bj+x(t+1)—q;djulb;+x(t+1)—d;))
3 2t (2.9)
Fs(y,t)= kgl(ek +y(t+1)—qrgrulcy +y(t+1)—gz))

w
Fy(g,t)= lgl(fl +z(t+1)—qihju(fi+2z(t+1)—hy))

En dérivant les expressions des éléments de la matrice jacobienne données a (2.8), on obtient :

1 J12(t) 0 0
Jo1(2) Joo(®) O O
0

1

J= (2.10)
J31(¢) Js2(t) 1
Ja1(8) Jaa(t) Ju3(t)
Ona:
M 1, si g;=1
Jio(t) = EED = a+ M- ¥ qicidla; +y(t)—ci); or 8(a; +y(@) - ¢;) = 9 ;
i=1 0 ailleurs .
Ou,
a; +y(t)
gi= 1222 (2.11)
Ci
Ceci nous permet donc d’écrire :
M
Jlg(t):a’—Zci(?(y(t)—i-ai—ci) (2.12)
i=1
ou,a' =a+M;
dy(t+1 N
Ja1(8) = % =p' =) d;6(x(t+1)+b;—d)) (2.13)
j=1
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Avec f'=p+P

Joo(t) = ay(”l’ =1+p 2D ax(t+1)2d5(x(t+1)+b —d;j).

or, J1o(¢) = %;1) , ainsi ’expression de J99(t) nous donne :

N
Joo(t) =1+ J12(t).(B — Z di6(x(t+1)+bj—dj)=1+J12(t).J21(2) (2.14)
J=1

’ 6y(t+1) ay(t+1)

Z gro(y(t+1)+er—gx).
:Y’JZl(t)_J2l(t)k§1gk6(3’(t+1)+ek_gk)

P
= Jo1(B)(y' - kglgk(?(y(t +1)+ep—g8r)

D’ou,
P
J31(1) = o1 (' = D gr6(y(t+ 1) +er—gr) (2.15)
k=1
Avec,y =y+P
/ ay(t+1) 6q(t+1)

Z gro(y(t+1)+ep—gp).
=7 Jaa(t) — Jzz(t)-k;gk&y(n +1)+er—gzr)

P
= Joa(®)y' - kglgk&y(t +1D+er—gz)

Ainsi,
P
Jao(t) = Jog Oy = Y grd(y(t+1)+ep — gp) (2.16)
k=1
J4 (t) = 6r(t+1)
={. 0q(t+1) Z hi6(qt+1)+f; - aqgtq+1)

w

=('= ¥ hib(q(t+ D+ fi—hy) car, 45D =1
=1

Donc,

w
Jas() =0 =) hi6(qt+ 1)+ f1—hy) (2.17)
=1
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avec, (' =(+W
J4 (t) — 6r(t+1)
=¢ 20l z hid(q(t+1)+ fr = hy). 202

W
=" .J31(t) — J31(2). ElhltS(q(t +D+fi—hp)

w
= J31(E)(( - Elhﬁ(q(t + 1)+ f1—h) = J31(£)J43(t)

Donc,on a:

J41(2) = J31(2)J43(t)

Jao(t) = M

= ¢ HE — Z hi6(g(t + 1)+ fi — h). 228D
={.J39— ng.glhlé(q(t +1)+f1—hp)

= J39(t).J43(¢)

Ainsi,

Jao(t) = J32(2).J43(¢)

(2.18)

(2.19)

Nous pouvons donc ainsi récapituler tous les éléments de la matrice jacobienne a travers le

systéme suivant :
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Jii=1
M
Jipg®)=a' - ¥ cio(y(t)+a;—c;)
i=1
J13=J1a=0
N
Jor(0= '~ ¥ djdGett +1)+b;~d)
J:
Joa(t) =1+ J1a(t)J21(2)

Jog =J24 =0
P (2.20)
J31(8) = Ja1 ()Y’ —k§1gk6(y(t +1)+ep—gg)

P
J39(8) = Jaa(B)(y' — k;gkﬁ(y(t +1)+ep—gp)
J3z=Jyu =1
W
Jus@®) =" - Elhl@(qu‘ +1+f1—hp)

J41(2) = J31(2)eJ43(2)
Jyo(t) = J32(2)J43(¢)

Pour valider que la RALM 4-D est conservatif comme la récurrence d’Arnold en 2-D, calculons

le déterminant de la matrice jacobienne présenté ci-dessous.

1 Jia(t) O 0
o 1 Jia(t) 0 T
Jo1(t) Joo(t) O 0 1 12(2
Ona:A=det(J)= =| Jo1(t) Jog(t) 0 |=
J31(t) J3a(t) 1 0 Jo1(t)  Jaa(t)
J31(t) Jsa(t) 1
Ju1(2) Jao(t) Jas3(t) 1

= Joo(t) — Ja1(t)J12(2)
=14 J12(t)J21(t) — Jo1(t)J12(2)
=1

On obtient donc finalement,

A=1 (2.21)

Ceci implique que, la récurrence d’Arnold linéaire par morceaux en dimension 4 que nous

proposons est conservatif et peut étre utile pour un algorithme de chiffrement d’images.

2.3.1.2) Calcul des valeurs propres

La RALM 4-D est conservative car , det(J)=1; ceci implique que la somme des exposants de

Lyapunov doit étre nulle.
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Pour cela, déterminons d’abord les valeurs propres de la matrice jacobienne issue de la RALM
4D que nous proposons dans ce travail de these.

Le polynome caractéristique de la matrice jacobienne est :

1-1 Jia®) 0 0
Jo1(?) Ja()-A 0 0
J31(2)  J32(t) 1-2 0
Ja1()  Ja2(?) Jus(®) 1-1

PjA)=det(J —Aly) =

1-1  J12(d) 0
=1 Ja1(t) Jaat)—A 0
J31(t)  J32(t) 1-1

|14 Jia(®)
Ja1(2) Jaa(t)— A

= (1= A2 [(1 = A(Ja2(t) = 1) — J12()eJ21(8)]

Ainsi,

P5(A) = (1= V)2 [(1 = A(J2a(t) = A) — J12(8)T21(1)] (2.22)

Recherchons les solutions du polynéme caractéristique P5(A) pour déterminer les valeurs

propres.

P5(A)=0=

A-1%2=0 (1)
ou

(1—=A)J22(2) = A) = J12(t)J21(¢) =0 (2)

D’apres (1), A1 =12 =1

Ainsi,

GNYAMSI NKUIGWA Gaetan G. 39 These de Doctorat en Physique



2.3. STABILITE DE LA RALM 4D

AM=As=1 (2.23)

(2) => Ja2(t) — A — Joa(H)A + A2 — J12(2)J21(2) = 0

= A% — (1 + Joa(t)A + Jaa(t) — J12(t)eJ21(¢) = 0

Ainsi, les solutions sont données par :

g = (1+J29()+/ (Joz(t)—1)2+4J15(8)Jo1 (£)
- 2

et Ay = (1+J22<t))—\/(ng(t;—1)2+4J12<t>J21<t)

or, Joa(2) = 1+ J12(¢)J21(t)

Ainsi,
Ao= 14 ST+ 14— 2 (2.24)
ST ST g J12(t)J21(t) '

et
Aa=14 ST @Oda - 14— (2.25)
T At J12(t)J21(t) '

Avec J19(t) et J91(t) , les expressions données par les équations (2.12) et (2.13).

2.3.1.3) Calcul des exposants de Lyapunov

La méthode de calcul des exposants de lyapunov s’effectue en utilisant la méthode d’or-
thogonalisation de Gram-Schmidt (GSR) [41]. Aprés observation des valeurs propres calculées
plus haut, nous déduisons que nous aurons 2 exposants de lyapunov qui valent 0 a savoir
lyapl =lyap2 =log(1l) = 0. Les 2 autres exposants de lyapunov sont donnés par : [yap3 =
log(A3) et Iyap4 =1log(As). Un systeme est dit chaotique lorsqu’il posséde au moins un expo-
sant de lyapunov qui est supérieur a 0. En itérant la récurrence d’Arnold linéaire par morceaux
en dimension 4, ainsi que la matrice jacobienne donnée ci-dessous, on obtient 4 valeurs des ex-
posants correspondant pour chaque condition initiale xq , yo (0 < x,y0 <15) .

En faisant varier les conditions initiales x¢ et yo, on fixe q¢ et ro pour étudier I’évolution au
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cours du temps de la RALM 4D sur 4 bits .

Comme nous voulons effectuer le chiffrement des images, ceci implique d’utiliser ce systéme
comme outil de chiffrement des pixels d’'une image . En effet, le pixel est '’élément de base

d’'une image . Nous pouvons donc I'observer sur le schéma ci-dessous.

o

pixel

FIGURE 2.1 — section d’un pixel sur une image

a) Exposant de lyapunov en fonction des conditions initiales

Soit un pixel z¢g codée sur 8 bits et représenté en binaire par :
20 = (x7xgx52x42%3X2X1X0)2 avec x7 a xg les valeurs binaires représentant respectivement les bits
de poids forts et faibles.
Dans ce cas de figure nous voulons effectuer le chiffrement en utilisant comme précision 4 bits.
Ceci conduit a utiliser 2 variables sur la RALM 4D car chacune d’elle est codée sur 4 bits. Les
variables que nous utilisons sont les variables x et y données par les conditions initiales xg et
yo. Les conditions initiales g et ¢ sont fixées pour faire I'’étude des exposants de lyapunov.
Ainsi, la décomposition d’un pixel sur 4 bits en fonction des conditions initiales xy et yy peut
s’écrire comme suit :
20 = v0(24)° + xo(2H)!

= x0.16+y0

Pour observer donc I'influence de ces conditions initiales sur les pixels d'une image on pose :

20 = x02” + Y0 (2.26)
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ou, n représente ici le nombre de bits ; dans ce cas, n=4 bits. x¢ et yo sont les conditions initiales

codées respectivement sur 4 bits car, 'étude dynamique est faite sur une précision de 4 bits.

lyap, , 54

B oty Ao a1 e e—

_4 1 1 1 1 1 1
0 50 100 150 200 250 300

zo=2”x0+y0

FIGURE 2.2 — Evolution des exposants de lyapunov pour différentes combinaisons de conditions
initiales xq et yo en utilisant la 4D-PWLCM

Pour représenter ces exposants, nous avons fixé les parametres de contréles suivants :

a=e=(1,1,0,0);c=g=(0,3,1,1);d =h =(3,5,1,1); b = f =(0,2,0,0)

Les conditions initiales sur q et r sont prises tel que : gg=ro=1

Nous observons donc sur la figure (2.2) ci dessous, que la 4D-PWLCM est chaotique, car on
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FIGURE 2.3 — Evolution du plus grand exposant de Lyapunov pour différentes combinaisons
de conditions initiales xg et yo en utilisant la 4D-PWLCM

observe au moins un exposant positif. De plus cette récurrence présente un caractere conserva-
tif comme la récurrence d’Arnold conventionnelle, car la somme de ses exposants de lyapunov
valent 0. On observe également a la figure (2.3), que le plus grand exposant de lyapunov reste
toujours positif quelque soit la combinaison prise pour les conditions initiales et parametres de
controles. Ces observations faites sur ces figures justifie donc le choix de la 4D-PWLCM sur 4
bits pour I’élaboration d’un algorithme de chiffrement.

Il est a noter aussi que cette récurrence est réversible et son systéme inverse a été donnée a
Péquation (2.6) définit plus haut. Donc nous pouvons effectuer du chiffrement ainsi que le dé-
chiffrement en utilisant un systéme en 4-D en utilisant des blocs d'images de 16 x 16. La taille

du bloc représente ici la précision de calcul qui vaut 4 bits.

a) Exposants de lyapunov en fonction des parameétres de controles

Apres avoir étudié le comportement des exposants de Lyapunov en fonction des conditions
initiales, nous avons observé que le systéme garde une dynamique chaotique pour différentes
valeurs de xg, yo, qo et ro contenues dans I’espace de phases.

Ainsi, nous voulons étudier aussi 'influence des parameétres de contréles sur les exposants

de Lyapunov . En effet, faisons varier les parametres de contrdles a1,a9, ag dans I'espace de
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phases; ainsi, cette variation peut étre définit a travers 'équation suivante :

ar= % 2~ Dg, (2.27)
=1

Pour effectuer les simulations, considérons N = 3 (nombre de parametres de pertubations),
n=4 (nombre de bits), {a;}1<j<n représente les variations des coordonnées du vecteur a dans
I’espace de phase.
La représentation des exposants de Lyapunov en fonction des variations du vecteur de controle
a est donnée ci-dessous.
Nous observons également que la récurrence 4-D PWLCM est chaotique sur 4 bits; car on a
un exposant positif, un autre négatif et les 2 autres nuls. Il reste conservatif méme en faisant
varier les parametres de controles.
Ceci convient donc une fois de plus a utiliser la récurrence 4D-PWLCM pour implémenter un
algorithme de chiffrement.

5 —

| J}
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FIGURE 2.4 — Evolution des exposants de Lyapunov en variant les parametres de contréles a
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2.3.2) Etude sur 2 bits

Les calculs des valeurs propres et la matrice jacobienne sur 4 bits de la 4-D PWLCM res-
tent valables sur une précision de 2 bits; car, le systéme garde la méme morphologie ainsi que
la méme dimension. La différence intervient juste sur la précision des valeurs d’entrées ou en
d’autres termes du nombre de bits.

Ainsi, pour effectuer I'étude analytique dans le cadre de 2 bits, il est judicieux d’étudier I'évo-
lution au cours du temps des exposants de lyapunov.
Nous étudierons d’une part, les exposants de lyapunov en fonction des conditions initiales

X0,Y0,90 , o et d’autre part, en fonction des parametres de contréles de 1a 4-D PWLCM proposé.

a) Exposant de lyapunov en fonction des conditions initiales
Nous étudions I'influence des conditions initiales x¢,y9,q0 et r¢ sur les exposants de lyapunov.
Ces conditions initiales sont prises de 0 & 22— 1, car elles sont représentées sur 2 bits.
Dans le cadre de 2 bits la pixel zg se décomposera en utilisant 4 variables codée chacune d’elle
respectivement sur 2 bits.

Ainsi, en utilisant les conditions initiales , la pixel zg peut se décomposer comme suit :

20 =%0-(22)° + v0.(2%)! + q.(2%)% + r(.(22)3

=Xo+ Zny() + q022n + r023n

Ainsi, on obtient :

20 =x0+ 2"y + q022" +ro2%" (2.28)

ou, n=2 bits; les conditions initiales xq, y0,q0 et r¢ sont prisesde 0 a 3 .

Nous représentons donc I'évolution au cours du temps des exposants de Lyapunov en fonc-

tion de zg .

Pour représenter ces exposants, les parametres de contréles sont fixés comme :

a=e=(1,1,0,0);c=g=(0,3,1,1);d =h =(3,3,1,1); b= f =(0,2,0,0)

Nous pouvons également remarquer que, sur 2 bits, la 4D-PWLCM présente un caractere chao-
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FIGURE 2.5 — Evolution des exposants de lyapunov sur 2 bits de la 4D-PWLCM en fonction de
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FIGURE 2.6 — Evolution du plus grand exposant de lyapunov sur 2 bits de la 4D-PWLCM en
fonction de zg

tique car parmi les exposants nous avons un qui est strictement positif. La somme de ses ex-

posants est également nulle, donc le systéme est conservatif.

Nous pouvons aussi l'utiliser pour une application de chiffrement d’images, mais dans ce cas

nous ferons des regroupements de blocs d'image de taille 4 x 4.

L'implémentation d’un algorithme de chiffrement sur 2 bits peut étre faite sur les circuits élec-
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troniques de petite précision comme les capteurs, certaines familles de microcontrolleurs, dans
les mini-ordinateurs etc.

Dans ce travail de thése, nous présenterons l'algorithme de chiffrement d’images en utilisant
la 4-D PWLCM sur 2 bits. Nous présenterons I'algorithme détaillée sur 4 bits, ensuite, on s’ins-
pirera de cet algorithme pour implémenter celui de 2 bits. Ceci donc fera ’'objet du chapitre 3
que nous présenterons .

D’apres la figure (2.5), nous observons que le plus grand exposant de Lyapunov reste positif
pour différentes combinaisons de conditions initiales xg,yg, qo et ro prises dans I'espace des
phases. Ainsi, sur 2 bits, la 4-D PWLCM conserve aussi une dynamique chaotique. Pour ef-
fectuer la simulation, nous avons pris 4 termes de pertubations (parameétres de contréles) sur
chaque variable d’état de la 4D-PWLCM. Ces valeurs sont données par : a =1{1,1,0,1,2};e=a;
c=1{0,3,1,2,3}; g=¢; b={0,2,0,1,1}; f=b;d =1{3,1,1,2,0}; h=d ;

b) Exposants de Lyapunov en fonction des parametres de controle

Comme nous I’avons fait dans la cadre de 4 bits, nous appliquons également le méme principe
en utilisant une précision de 2 bits.

Pour cela, faisons varier les parametres de controles b cette fois ci, en utilisant cette fois ci 4
termes de pertubations (b1, be , b3 et by ).

L'équation traduisant la modification des valeurs de ces parametres de contréles dans 1’espace

de phases est donnée par :

N
b=y 2" Dp; (2.29)
J=1

ou, n =2 (le nombre de bits); N =4 (nombre de termes de pertubation).
Ainsi, la représentation des exposants de Lyapunov en fonction des variations des parameéetres

de controles b1, by , bs, et b4 est donnée sur le graphe ci-dessous.
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)\1 ,2,3,4(br)

0 50 100 150 200 250

FIGURE 2.7 — Evolution des exposants de lyapunov sur 2 bits de la 4D-PWLCM en fonction des
variations du parametre de controéle b

2.4) Périodes de la récurrence d’Arnold 4-D proposée

24.1) Méthode de calcul des périodes

Soit le systéme modifié d’Arnold en 2-D définit par morceaux donnée par [] :

M
x(n+1)=x(n)+ayn)+ Y (a; +y(n)) mod c;
=1

1=

P mod N
y(n+1)=px(n+1)+ymn)+ ¥ (bj+x(n+1)) mod d;
j=1

Pour effectuer le calcul, on fixe tout d’abord la précision de calcul N = 2", ou n représente ici le
nombre de bits. Nous prendrons d’abord le cas ou n = 2 pour effectuer le calcul ; ensuite nous

allons étendre les calculs sur le nombre de bits c’est a dire, n = 3,4,5,6,7et 8.

Prenons le cas n = 2; les conditions initiales x( et yo sont prises de 0 & 22 —1, c’est a dire
x0 €1{0,1,2,3} et yp €{0,1,2,3}. En effectuant les calculs sur la récurrence d’Arnold simple pré-
senté dans la littérature, il convient de choisir les parametres de controéles suivant : a = f=1;

M=P=1;a1=b1=2;c1=d1=1;
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Ainsi, les résultats obtenus sur le logiciel Matlab R2018b des séquences x et y données pour

chaque conditions initiales x( et yo peuvent étre regroupés dans le tableau ci-dessous.

x0/y0 0 1 2 3
0  x=[0,0,0,0,0,0,0] x=1[0,1,3,0,1,3,0] x=[0,2,2,0,2,2,0] x=[0,3,1,0,3,1,0]
y=[0,0,0,0,0,0,0] y=[1,2,1,1,1,1,2] y=[2,0,2,2,0,2,2] y=[3,2,3,3,2,3,3]
1 x=[L,121,121] x=[1,21,1,21,1]1 x=[1,3,0,1,3,0,11 x=[1,0,3,1,0,3,1]
y=1[1,3,0,1,3,0,11 y=[1,3,0,1,3,0,1] y=[2,1,1,2,1,1,2] x=[3,3,2,3,3,2,3]
2 x=12,2,0220,2] 123323321 12022022 [21,1271,1.2]
y=10,2,2,0,2,2,0]  [1,0,3,1,0,3,11  [2,2,0,2,2,0,2]  [3,0,1,3,0,1,3]
3 [3,3,2,3,3,2,3] [3,0,1,3,0,1,31  [3,1,0,3,1,0,3]  [3,2,3,3,2,3,3]
[0,3,1,0,3,1,0] [1,1,2,1,1,2,11  [2,3,3,2,3,3,2]  [3,1,0,3,1,0,3]

TABLE 2.1 — calcul des séquences x et y apres 7 itérations pour différentes conditions initiales
xo et yo

Apres avoir calculé les séquences x et y, on cherche ensuite la valeur d’itération (indice i) qui

obéit simultanément aux équations suivantes :

x(i+1)—x9=0 (2.30)

et
y@+1)—y0=0 (2.31)

Ou, xg et yo sont les valeurs de x et y a I'instant initial.
Ainsi, en utilisant ces équations et le tableau (2.1), nous recherchons donc les indices d’itéra-

tions de coincidence en x et en y. Ce qui nous permet d’avoir le tableau suivant.

x0/y0 0 1 2 3
0 x(2)—x(1)=0 x(4)—x(1)=0 x(4)—x(1)=0 x(4)—x(1)=0
y2)-y(1)=0 y4)-y(1)=0 y4)-y(1)=0 y4)-y(1)=0
1=1 1=3 1=3 1=3
1 x(4)—x(1)=0 x(4)—x(1)=0 x(4)—-x(1)=0 x(4)—x(1)=0
y4)-y1)=0 y4)-y(1)=0 y4)-y(1)=0 y4)-y(1)=0
1=3 1=3 1=3 1=3
2 x(4)-x(1)=0 x4)-x(1)=0 x(4)-x(1)=0 x(4)—x(1)=0
y4)-y(1)=0 y4)-y(1)=0 y4)-y(1)=0 y4)-y(1)=0
1=3 1=3 1=3 1=3
3 x(4)—x(1)=0 x(4)-x(1)=0 x(4)-x(1)=0 x(4)—x(1)=0
y4)-y1)=0 y@)-y1)=0 y@)-y1)=0 y4)-y(1)=0
1=3 1=3 1=3 1=3

TABLE 2.2 — Indices de coincidence de x et y
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Ainsi, les périodes correspondantes sont donc ces indices enregistrés dans le tableau ci-
dessous. Pour avoir la période du systéeme complet, il suffit de calculer le plus petit commun
multiple (ppcm) des périodes individuelles prise pour chaque condition initiale. Ainsi en cal-
culant le ppcm des indices (périodes individuelles) enregistrés dans le tableau ci-dessous, nous

obtenons :

T = ppcm(T11(0,0),T12(0,1) +... + T44(3,3)) (2.32)

Ainsi, par application de ’équation ci-dessous, on calcule la période :

T=ppem(1,3,3,3,...,3)=3

24.2) Calcul des périodes de la récurrence 2D et 4D

2.4.2.1) Périodes de la récurrence d’Arnold 2-D

En utilisant 1a méthode de calcul des périodes présentée ci-dessous, on calcule les périodes
de la récurrence d’Arnold conventionnel (ACM) et celle de la récurrence 2-D PWLCM définit
dans [] . Les valeurs de ces périodes sont regroupées dans le tableau ci-dessous en tenant
compte des différentes combinaisons de parametres de contréles .

D’apres le tableau ci-dessous, nous remarquons que, les périodes de la récurrence d’Arnold 2-D

(a1,b1) (c1,d1) Tacm Top-pwrLcm
1,2) (2,3) 3 4
1,2) (3,3) 3 90
3,3) (2,3) 6 780

5,1) (11,3 12 12759390
(2,2) (7,5) 24 56934108
6,2) (5,13) 48 1.7870e +12
(2,2) (7,5) 96 1.2041e+16
6,2) (5,13) 192 6.918e + 56

=IO U x| WD —=|B

TABLE 2.3 — Calcul des périodes de la récurrence ACM et 2-D PWLCM modifiée

modifiée par morceaux sont beaucoup plus grande que celle de la récurrence d’Arnold conven-
tionnelle. Ceci donc nous conduit a utiliser la récurrence d’Arnold 2-D modifiée comme outil
pour la conception de notre cryptosystéeme, car elle génére des séquences pseudo-aléatoires.

Nous pouvons observer donc cela sur le portrait de phase donné a la figure ci-dessous.
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o) E—

y(n)

x(n) x(n)

(a) (b)

FIGURE 2.8 — Portrait de phase de la récurrence d’Arnold : a) Récurrence d’Arnold linéaire par
morceaux 4D (RALM 4D); b) Récurrence d’Arnold (ACM)

2.4.2.2) Périodes de la récurrence d’Arnold 4-D

Pour calculer les périodes de la récurrence 4-D, on utilise I'extension de la récurrence 2-D

en 4-D donnée par le systeme (2.7) :

x(n+1)=x(n)+ayn)+Fi(y,n)

y(n+1)=yn)+ Px(n+1)+Fao(x,n)
mod N
z(n+1)=z(n)+yy(n+1)+Fs(y,n)

tn+1)=t(n)+{z(n+1)+F4(z,n)

ou, F1(y,n),Fao(x,n), Fs(y,n) et F4(z,n) sont les termes de pertubations non linéaires appor-
tés sur chaque variable d’état du systéme. Les expressions mathématiques de ces termes sont
donnés précédemment.
En suivant la procédure de calcul des périodes définit plus haut dans le cas de la récurrence
2-D, on déduit celle de la récurrence 4-D et le tableau donnant les résultats du calcul des pé-
riodes pour différentes conditions initiales sont reportés dans le tableau ci-dessous.

Nous observons que les périodes obtenus dans le cas de la récurrence 4-D sont beaucoup plus

n (ai,bi,e1,f1) (c1,d1,81,h1) Tap-acm Tip-pwrcm
1 (1,0,0,1) (1,1,0,0) 6 6

2 1,2,1,0) 3,3,3,3) 12 360

3 (6,3,1,1)  (11,1,511) 24 240240

4 (6,3,1,1) 7.1,1,1) 48 340728960

TABLE 2.4 — Calcul des périodes de la récurrence 4D-ACM et 4-D PWLCM modifiée

grandes que celle de la récurrence 2-D; ce qui justifie donc I'intérét d’utiliser ce systeme pour

concevoir un algorithme de chiffrement.
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2.5) Logiciel d’implémentation

Pour la conception des algorithmes de chiffrements, le logiciel que nous avons utilisé est
MATLAB 2018b.
Partout dans le monde, des millions d’ingénieurs et de scientifiques utilisent MATLAB pour
analyser et concevoir les systéemes et produits de demain. MATLAB est présent dans des sys-
temes automobiles de sécurité active, des véhicules spatiaux, des appareils de surveillance
médicale, des réseaux électriques intelligents et des réseaux mobiles LTE. Il est utilisé dans
les domaines de 'apprentissage automatique, le traitement du signal, la vision par ordinateur,
les communications, la finance computationnelle, la conception de contréleurs, la robotique et
bien plus.

L'interface du logiciel se présente comme illustré a la figure ci-dessous.
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FIGURE 2.9 — Présentation de I'interface du logiciel Matlab

Les données que nous utiliserons pour la conception de 'algorithme de chiffrement sont les
images. Les images que nous utiliserons sont les images couleurs ou en niveau de gris. Les
images doivent etre de taille carrée c’est a dire le nombre de lignes et le nombre de colonnes
sont équivalents. Dans ou, on est dans le cas d'une image non carrée, il faudrait faire du bour-
rage avec des zéros afin d’obtenir une taille carrée.

Les images fournies par les appareils photo sont généralement en couleur. Une image est dite

52 These de Doctorat en Physique

GNYAMSI NKUIGWA Gaetan G.



CHAPITRE 2. MATERIELS ET METHODES

couleur lorsqu’elle est constituée de 3 couches a savoir, le rouge, le vert et le bleu en abrégé
RGB. Chaque couche est une matrice comportant Ny lignes et Nx colonnes. Le plus souvent,
cette matrice contient des entiers codés sur 8 bits (les valeurs vont de 0 a 255).Pour I'image en
couleur compléte, il y a donc 24 bits par pixels, a multiplier par le nombre de pixels pour obte-
nir 'occupation totale en mémoire. Chaque couche peut étre vue comme une image en niveaux
de gris. Le niveau 0 est le noir, le niveau 255 est le blanc, le niveau 128 est un gris moyen.
Nous avons donc ci-dessous la base d'images a utiliser pour effectuer les tests sur 'algorithme
de chiffrement sur 4 bits et ensuite sur le chiffrement sur 2 bits.

La base est constituée de 2 familles d'images a savoir les images couleurs et celles en niveaux
de gris. Ces images sont les images tests standards utilisés généralement pour faire les tests
sur les algorithmes de chiffrement proposés dans la littérature. Il est aussi a noter que la
tailles de ces images peut varier. Nous avons des images de dimensions 256 x 256, 512 x 512,
1024 x 1024 etc. Certaines parmi elles peuvent etre aussi de dimension rectangulaire c’est a
dire le nombre de lignes différent au nombre de colonnes, et dans ce cas, on effectuera une opé-
ration qui est faite dans le traitement d'image appelée le bourrage des 0 (appelée en Anglais

0-padding).
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FIGURE 2.10 — Images en couleur et niveaux de gris : (a) Lena; (b) Barbara; (c) boat en niveaux
de gris; (d) Peppers en niveaux de gris; (e) Bird en gris; (f) bird; (g)Peppers; (h) Baboon; (i)
Lena en gris

Conclusion

Dans ce chapitre, il était question de présenter ’étude analytique de la récurrence linéaire
par morceaux d’Arnold 4-D respectivement sur 4 bits et 2 bits. Il vient de cet étude, que nous
pouvons utiliser celles-ci pour 1’élaboration d'un algorithme de chiffrement d'images . Elles
sont chaotiques, posseédent des séquences pseudo-aléatoires lors du calcul des périodes pour
certaines valeurs de parametres de controles. Il est convenu aussi de remarquer, que les sé-
quences sur 4 bits présentent plus d’aléa que celles sur 2 bits lorsqu’on observe le tableau des
périodes. Le chiffrement sur 2 bits porte plus d’avantage dans la mesure ou elle réduit le temps

de calcul , car elle nécessitera moins d’opérations que celle sur 4 bits. Les compléments justi-
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ficatifs de choix de ces 2 récurrences dans cette theése, seront plus explicite dans le chapitre

suivant.
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RESULTATS ET DISCUSSIONS

Introduction

Les résultats analytiques présentés au chapitre 2, nous ont permis d’observer que, la récur-
rence d’Arnold est un outil de base pour le brouillage des données. En apportant des termes de
pertubations sur la récurrence 2-D, on observe une dynamique quasi non-réguliére avec une
période infiniment grande. Ceci nous conduit donc a I'utiliser comme outil pour la conception
d’un algorithme de chiffrement . Dans ce chapitre, nous allons présenter une application cryp-
tographique a base d’'images en utilisant la récurrence d’Arnold en dimension 4 codée sur 4
bits. Nous présenterons d'une part I’algorithme de chiffrement, et d’autre part, I'algorithme
de déchiffrement en utilisant le logiciel Matlab 2018b. Enfin, pour prouver l'efficacité de notre

algorithme, nous allons I’évaluer a I'aide des métriques utilisées en cryptographie.

3.1) Présentation de ’algorithme sur 4 bits

Comme nous I’'avons dit précédemment, le systéme que nous allons utiliser est la récurrence
4-D, car elle permet d’effectuer les opérations de confusion et de diffusion en une seule étape.
Ceci rend I’'algorithme rapide, flexible et simple a utiliser. La méthode de chiffrement que nous
allons utiliser est le chiffrement par bloc car celle ci est beaucoup plus simple pour la mettre
en ceuvre. Apres la phase de diffusion et de confusion avec la récurrence linéaire d’Arnold par
morceaux 4-D (4-D PWLCM), on utilise la récurrence linéaire d’Arnold par morceaux 2-D (2-D
PWLCM) pour effectuer a nouveau une confusion supplémentaire afin d’accroitre la robus-

tesse de notre algorithme ainsi que la taille de la clef de chiffrement. Les conditions initiales
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et les parametres de controles de la 4D-PWLCM proviennent de la clef externe de sécurité
tandis que les parameétres de contrdles de la 2D-PWLCM proviennent des valeurs produites
par la 4D-PWLCM. Ainsi, ceci implique que la 2-D PWLCM effectuant la confusion dépend de

I'image permutée et diffusée provenant de la 4-D PWLCM.

3.1.1) Algorithme utilisant la 4D-PWLCM et 2D-PWLCM sur 4 bits

Les différentes étapes pour I’élaboration de I'algorithme de chiffrement des données images

sont les suivantes :

1) Considérer une image de taille N7, x N¢ et la vectoriser en une dimension pour avoir une

image en 1D.

2) Diviser 'image 1-D obtenu en blocs de taille 1 x 2% % 2% qui correspondant aux blocs de

taille 16 x 16.

3) A partir d’'une clef externe fixée, on détermine les parametres de controles a, b,c, d, e f,g,

h.

4) Décomposer les valeurs de chaque pixels de 'image en entrée, en 4 bits pour les variables
d’états x et y respectivement qui effectue la confusion des pixels . Ensuite pour effectuer
Iopération de diffusion on utilise les variables ¢ et r également décomposés sur 4 bits

respectivement.

5) Appliquez la récurrence linéaire d’Arnold 4-D par morceaux sur chacune des pixels de
I'image de départ en utilisant les valeurs de x,y,q et r décomposées sur 4 bits respective-

ment.

6) Répéter les étapes 5 et 6 jusqu’a ce que I'image d’un bloc soit modifié entierement. Une

fois le bloc de 16 x 16 modifié, on consideére le bloc suivant.

7) Répéter les étapes 5 et 6 afin d’obtenir I'image chiffrée reconstitué a partir des blocs de

16 x 16.

8) Déterminer les parametres de controles de la récurrence d’Arnold 2D-PWLCM a partir

le 'image chiffrée obtenu a ’étape précédente.

8) Effectuer la permutation des blocs de 'image chiffrée en utilisant la récurrence 2-D

PWLCM codé sur 8 bits car les valeurs de pixels de I'image sont codées sur 8 bits.
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9) L'image obtenue apres la confusion des blocs est donc I'image cryptée apres un tour . Pour
effectuer un second tour, on remonte a I’étape 4 et ainsi de suite jusqu’a 'obtention d'une

image totalement cryptée.

3.1.2) Principe de distribution de la clef externe

La clef externe est définit en utilisant N, caracteres ASCII, avec 0 <k < N — 1. Pour une
meilleure sécurité dans un algorithme de chiffrement, la clef doit étre de taille minimale de 256
bits. Pour avoir la taille vectorielle x des parameétres de controles, a,b,c,d,e.f,g h, on effectue

Popération suivante :

_o Mk
k=21 3.1)

La relation ci-dessous est utilisée parce que, un caractére ASCII est codée sur 8 bits .
Pour déterminer le nombre de caracteres ASCII correspondant pour chaque vecteur de para-

metre de controles, on utilise la relation suivante :

0 = g ASCII (3.2)

Ainsi, pour une clef de taille 256 bits, les parametres de contrdles sont prises comme :

a=(a1,a2,a3,04,0a5,a6,a7,a8)

b =(b1,b2,b3,b4,b5,b6,b7,bs)

¢ =(c1,¢2,03,C4,C5,C6,C7,C8)

< d=(d1,d2,d3,d4,d5,ds,d7,ds) 3.9)
e=(e1,e2,e3,e4,€5,€6,€7,€8)

f=(f1,f2,13:f4:[5,f6,17,3)

g=(81,82,83,84,85,86,87,88)
h=(h1,ho,h3,ha,h5,he,h7,hs)

Chaque caractere ASCII est scindé en 2 blocs de 4 bits chacune et représentant respectivement
les coordonnées des vecteurs de parametres de controles définit sur le systéme ci-dessous.

Soit une clef représenté sur 256 bits donné par les caracteres suivants :
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Clef =CyC1C2C3C4C5C6C7CC9C190C11C12C13C14C15C16C17C18C19C 20
C21C22C23C24C25C26C27C28C29C30C31.

Image de départ de taille N x N¢

Découper I'image en blocs de 16 x 16

confusion et diffusion des pixels
en utilisant la 4D-PWLCM 4 bits

Clef externe Reconstruction des

de 256 bits blocs de tailles 16 x 16 k rounds

Confusion des blocs en uti-
lisant la 2-D PWLCM 8 bits

Image chiffrée de taille Ny, x N¢

FIGURE 3.1 — Organigrame de chiffrement utilisant la 4-D PWLCM sur 4 bits

Pour représenter les coordonnées des vecteurs de parameétres de controles a, on prend les
caracteres Co a Cs, pour b, C4 a C7, pour ¢, Cg a C11,d, C12 a Cy5, e, C1g a Cqg, f, Cop a Cog,

g,CosaCoreth, CogaCsy.

Dans le cas d’une clef de taille 2048 bits par exemple, on utilisera 256 caracteres ASCII, car
un caractere ASCII est représenté sur 8 bits. En utilisant la relation (3.1) ci-dessous, on aura
un vecteur de taille x = 64 éléments de parametres de controles. Chaque élément du vecteur de
parametre de contréle étant codé sur 4 bits . Ainsi, en utilisant la relation (3.2), on aura besoin
de 6 = 32 caracteres ASCII pour représenter chaque vecteur de parameétre de contréle a, b, c,
d,e, f, geth.

Les expressions mathématiques permettant de donner les composantes du vecteur de para-

metres a peuvent étre définis comme :
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a(2é - 1)= &1

(3.4)
a(2<f) = C26—1 mod16
Pour ceux du vecteur e, on utilise :
Ceix-1
(26 - 1) =a(@f - 1)+ Gt
(3.5)

c(2$) = a(2¢) +(C¢x-1 mod16)

ou, 1 =¢ <0 et C; représentant les différents caracteres ASCII. On effectue la méme procédure

pour déterminer les composantes respectives des vecteurs b, d, e, g, f et h.

3.1.3) Processus de permutation et de diffusion

En s’inspirant de I'étape 4, on décompose individuellement chaque pixel P; d’'une sous
image notée S; (j € N ) en 2 entiers naturels g; et r; codés respectivement sur 4 bits. Ainsi,

comme une pixel est codée sur 8 bits, les entiers q; et r; sont donnés par :

qi = L33
(3.6)
r;=P; mod16

Comme nous I'avons dit précédemment, les opérations de confusion et de diffusion s’effectuent
en une seule étape en utilisant la récurrence 4D-PWLCM proposé. En effet, chaque pixel d’in-
tensité q; et r; avec pour coordonnées x; et y; est utilisée comme condition initiale pour la ré-
currence 4D-PWLCM. Apres quelques itérations de la récurrence 4D-PWLCM définit en (2.7),
on obtient des nouvelles valeurs de coordonnées x!, y;, g’ et 7, .

A chaque sous image S correspond une combinaison , a(k), b(k), c(k),d(%), e(k), f(k) et g(k) de
parametres de controles avec £ >0 .

Ainsi, pour chaque bloc image S; (j € N ) le systeme 4D-PWLCM se présentera ainsi comme :

GNYAMSI NKUIGWA Gaetan G. 60 These de Doctorat en Physique



CHAPITRE 3. RESULTATS ET DISCUSSIONS

x(t+1)=x(t)+ay(®)+(a(k) + y(t)) modc(k)

y(t+1)=y@t)+ PBx(t+ 1)+ (b(R)+x(t+1)) mod d(k)

4 mod 16 (8.7
qit+1)=q@)+yyt+1)+(e(k)+y(t+1)) mod g(k)

rt+1)=rt)+{qt+1)+Ek)+q(t+1)) modh(k)

ou, k =1+ modx.
La nouvelle position i’ de la pixel diffusée est obtenue apreés 3 itérations de la récurrence 4D-

PWLCM est donnée par :

i’ = 16.in +x; (3.8)

La valeur de la pixel correspondante a la nouvelle position i’ est donnée par :

P,y =16.q; +ry (3.9)

Pour augmenter la sécurité de notre algorithme proposé, on effectue une autre opération de
permutations des pixels de I'image reconstituée obtenu apres ’étape 7. Lopération de permu-

tation s’effectue en utilisant le 2D-PWLCM définit comme :

16
x(t+1)= (x@)+ay@)+ Y (aj(k)+ y(#)) mod ¢1(k) ) mod m1
k=1 (3.10)
y(E+1)=(Pxt+1)+y@)+ Y (b1(k)+x(t+1)) mod dy(%)) mod mo
k=1

Les parametres de contréles, aj, by, ¢1 et d; contiennent respectivement 16 éléments dont
chacun d’eux est codé respectivement sur 4 bits. Ces éléments proviennent d’'une part, de la
clef externe du chiffrement et d’autre part, de 'image permutée et diffusée issue de la 7éme
étape de 'algorithme ; En considérant, 32 caracteres ASCII, permettant de représenter chaque
vecteur, et provenant de la clef externe, ces coordonnées de parametres de controles peuvent

s’écrire comme :
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aj(l:x)=I'mod ¢

aj(k+1:2x)=I'mod d

bi(1:x)=Tmod g

bi(k+1:2x)=I'mod h

3 (3.11)
ci(l:x)=a1(1:x)+I' mod a

ci(k+1:2x)=aj(k+1:2x)+ ' mod b

di(1:x)=b1(1:x)+I mod e

di(k+1:2x)=b1(x+1:2x)+1 mod £

Avec

N;, N¢
F:Z ZIC(i,j). (3.12)
i=1;=1
ou, I, est 'image permutée et diffusée en utilisant la 4D-PWLCM .

Les constantes m et mg sont définies tel que :

Ng,

mij =7
1T (3.13)

mo = T_g

Avec, (T1,T9) € I\Iil. T1xTs est la taille des sous images ou des images blocs c’est a dire, T7; = 16
et To =16. N1, x N¢ est la taille de I'image de départ ou, I'image d’entrée de notre algorithme.
Ces images peuvent étre de taille 256 x 256, 512 x 512, 1024 x 1024, etc...

Généralement, ces images en entrées sont de taille carrée c’est a dire le nombre de lignes est
égal au nombre de colonnes (N7, = N¢). Ces images peuvent étre en couleur ot en niveau de

gris.
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3.2) Résultats et analyse de sécurité sur 4 bits

Les images utilisées pour effectuer les tests de notre algorithme sont les images standards
données par : "Lena", "Baboon", "Peppers", de taille 512 x 512 , avec 256 niveaux de gris. La
figure ci dessous, illustre les différentes images chiffrées et déchiffrées de ces images standards
en utilisant une méme clef de sécurité.

Les simulations ont été effectuées sur le logiciel Matlab 2018b en utilisant une machine ayant
les caractéristiques suivantes : i5-8250u CPU@ 1.60 Ghz, 8GB de RAM, et Windows 10 comme
systeme d’exploitation.

Les simulations dans ce cas sont effectuées avec une clef externe de 256 bits notée K; =

azertyuiopqgsdfgjazertyuiopqsdf g0

FIGURE 3.2 — Quelques exemples de chiffrement d’images de Lena, Peppers et Baboon : a)
Images originale, b) Images chiffrées, c) Images déchiffrées
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3.2.1) Analyse des métriques

3.2.1.1) Calcul de Uentropie

L'entropie de Shannon est un indicateur majeur permettant de confirmer que 'image chif-
frée est sécurisée ou pas, en effectuant différentes permutations de pixels sur celle-ci. Il permet
de mesurer le désordre ou le degré d’aléa des différentes permutations de pixels contenues dans
une image cryptée ou chiffrée.

Pour une image codée sur 8 bits, I’expression du calcul de ’entropie est donnée par :

255
H=-) pwloga(p(v;)) (3.14)
i=0
ou, 0 <v; < 255 représente les valeurs de pixels et p(v;), la probabilité d’apparition de la pixel
v;. La valeur idéale pour le calcul de I’entropie d'une image chiffrée est H = 8.

Les résultats obtenus pour le chiffrement des images en utilisant la clef de 256 bits et 2048

bits sont regroupés dans le tableau ci-dessous.

TABLE 3.1 — Résultats sur les calculs de I’entropie

Images Couleurs Entropies (256 bits) Entropies (2048 bits)

Lena Rouge 7.9994 7.9994
Verte 7.9994 7.9991
Bleue 7.9993 7.9993
Baboon Rouge 7.9994 7.9994
Verte 7.9992 7.9992
Bleue 7.9992 7.9993
Airplane  Rouge 7.9993 7.9992
Verte 7.9993 7.9992
Bleue 7.9993 7.9994
Peppers Rouge 7.9993 7.9993
Verte 7.9992 7.9993
Bleue 7.9988 7.9993

3.2.1.2) Calcul du coefficient de corrélation

En général, la corrélation entre les pixels adjacentes d'une image naturelle est en majorité
toujours grande (proche de 1). Ainsi, la corrélation des pixels adjacentes d'une image cryptée,

est 'un des critéres important pour évaluer la performance d’'un algorithme de chiffrement.
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Pour calculer le coefficient de corrélation, on utilise la relation suivante [90] :

M
¥ (x5~ E@)yi - E()
p=—"=1 (3.15)

M M
\/ gl(xi — E(x))? x _gl(yi —E(y))?

o, E(x) = % %lxi et E(y) =5 ,%lyi-

Les Variable;_x et y sont les \leeurs de pixels en niveau de gris, M étant le nombre total de
pixels contenu dans une image .

Pour un bon test d'un algorithme de chiffrement, on doit avoir la valeur p d’'une image cryptée
tres faible ( proche de la valeur 0).

Les résultats de calcul des coefficients de corrélation des images chiffrées en utilisant respec-

tivement les clefs de 256 bits et 2048 bits sont regroupés dans le tableau suivant.

TABLE 3.2 — Résultats des tests de coefficients de corrélation

Images  Couleurs p (256 bits) p (2048 bits)

Lena Rouge 0.0017 0.0004
Verte -0.0015 0.0000
Bleue —-0.0010 —-0.0043
Baboon Rouge 0.0012 0.0004
Verte 0.0006 —-0.0010
Bleue 7.9992 0.0017
Airplane  Rouge 7.9993 0.0004
Verte 7.9993 0.0008
Bleue 7.9993 0.0005
Peppers Rouge -0.0017 -0.0027
Verte 0.0028 —-0.0033
Bleue 0.0039 0.0006

3.2.1.3) Analyse des attaques différentiels

L'attaque différentielle a pour but de chiffrer 'image en clair, en apportant une légere mo-
dification sur celle-ci, puis de trouver les différences entre les 2 images chiffrées.
En cryptographie de données, deux parametres importants, connus sous les noms de UACI (
Unified Average Changing Intensity) et NPCR ( Number of Pixels Change Rate) [] sont utilisés

pour évaluer les performances des algorithmes de chiffrement face aux différentes attaques.
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Pour une image de 256 niveaux de gris, le NPCR et le UACI entre deux images notées A et B

se calcule en utilisant les équations suivantes :

NLNC

NPCRop=""1 4100 (3.16)

ou,
1, si AG,J)#BG, )
DG, j) = { 77 (3.17)

0 ailleurs .

N, N¢ A
> 2 |AG,))-BG,))|
UACI, g = 20011/~ ’ ’ (3.18)
AB =~ 955 N x Ne '

Avec, N1, et N¢ représentant le nombre de colonnes et de lignes des images chiffrées A(i,j) et
B(i,j). Les valeurs idéales de ces parametres sont données par :

NPCR =99.61 et UACI = 33.46.

Un NPCR (NPCR > 99.5810) et un UACI (33.3445 < UACI < 33.5826) [] élevés impliquent
une grande résistance du chiffrement aux attaques différentielles.

Les résultats de calcul des parametres statistiques (UACI et NPCR) des images chiffrées is-

sues de 'algorithme de chiffrement sur 4 bits sont groupés dans le tableau ci-dessous.

TABLE 3.3 — Résultats des tests de 'UACI et NPCR

Images  Couleurs UACI NPCR UACI NPCR
(256 bits) (256 bits) (2048 bits) (2048 bits)
Lena Rouge 33.4238  99.6078 33.4431 99.6239

Verte 33.4896  99.6098 33.4277 99.5922
Bleue 33.5038  99.6136 33.5368 99.6296
Baboon Rouge 33.4987  99.6048 33.4614 99.6002
Verte 33.4434  99.5956 33.5194 99.6178
Bleue 33.4855  99.6243 33.4075 99.6094
Airplane  Rouge 33.4631  99.6063 33.4199 99.5899
Verte 33.4720  99.6208 33.4583 99.6155
Bleue 33.5359  99.5884 33.4986 99.6162
Peppers Rouge 33.5103  99.6117 33.5019 99.6014
Verte 33.3958  99.6426 33.5445 99.5899
Bleue 33.3403  99.6315 33.4066 99.6273
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Ces résultats ont été obtenus en effectuant 3 tours de I'algorithme de chiffrement. Les valeurs
obtenus sur le tableau sont proches des valeurs idéales, ce qui prouve que notre algorithme pro-
posé est efficace. Les images utilisés pour effectuer ces tests sont les images couleurs standard

de taille 512 x 512 utilisés habituellement en cryptographie d’images.

3.2.2) Analyse de l’espace clef

L'espace de clef représente I’ensemble des combinaisons possibles de clefs nécessaire pour
effectuer les opérations de chiffrement et de déchiffrement. La taille minimale d’'une clef de
chiffrement doit étre de 256 bits et elle est largement suffisante pour résister contre les diffé-
rentes attaques a force brute.

L'un des principaux avantages du chiffrement proposé est ’extensibilité de son espace de clef.
Les ordinateurs quantiques menacent les ordinateurs classiques car ils peuvent forcer, dans
un laps de temps relativement court, les normes actuelles de cryptage a clé publique. Ces or-
dinateurs peuvent briser des algorithmes cryptographiques standards et complexes tels que
RSA et ECC. C’est pourquoi, plusieurs schémas de cryptographie post-quantique (PQC) sont
développés pour pouvoir résister a la fois aux attaques classiques et quantiques.

Ainsi, pour résister aux menaces quantiques, on se propose dans ce travail de these, d’étendre
Pespace de la clef de chiffrement a une taille de 256 bits.

En effet, la plupart des chiffrements basés sur le chaos présente un grand espace de clef dont
on ne peut pas justifier facilement qu’elles sont différentes. Cependant, la sensibilité de la clé
est vérifiée en changeant son bit le moins significatif (LSB). Cependant, griace a notre approche,
Pespace de clef peut étre étendu a volonté sans toutefois détruire I'indépendance des clefs.
Cette approche consiste, a affecter a chaque sous-image j, une sous clef (a(k),b(k),c(k),d(k),
e(k),f(k),g(k),h(k)) correspondant a la récurrence QACM}, avec k =(1+j) mod x .

Chaque sous image j est chiffrée avec une récurrence Q ACM}, de sorte que, toute permutation
dans I'ensemble Q AC M}, -}, influe sur le comportement du cryptogramme, donnant ainsi la

possibilité d’étendre I’espace de clef.

3.2.3) Sensibilité de la clef

La sensibilité de la clef mesure la sensibilité de 'algorithme de chiffrement suite a une
légere modification de celle-ci. Une sensibilité élevée de la clef est nécessaire pour prévenir
contre les différentes attaques de I'image en clair et la cryptanalyse.

Pour évaluer la sensibilité de notre clef de chiffrement, nous avons chiffré la méme image en
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utilisant 2 clefs 1égerement différentes . Les clefs sont données par :
K1=azertyuiopgsdfgjazertyuiopqsdfg0 et K2=azertyuiopqsdfgjazertyuiopqsdfgl.
Comme nous pouvons le remarquer, les 2 clefs different I'un de ’autre a travers un caractere.

. Nous avons répété la méme expérience avec une clé de 2048 bits. Nous avons défini la clé

(b)

(d) (e)
FIGURE 3.3 — Résultats test de simulation sur 4 bits : a) Pepper 256 x 256 ; b)Chiffrement avec
la clef K1; ¢) Déchiffrement avec la clef K1; (d),(e) Déchiffrement avec K2

de 2048 bits comme K1 =K1K1K1K1K1K1K1K1K]1 et une clé K2 différente d'un caractere
comme K2 = K1K1K1K1K1K1K1K2. La sensibilité de la clef a été évaluée dans les mémes
conditions que pour celle de 256 bits et les résultats sont présentés dans le tableau 3.3. Il
montre que la sensibilité de 'analyse de la clé est la méme que dans le cas de 256 bits. Par
conséquent, nous pouvons conclure que le chiffrement proposé présente un espace de clef ex-

tensible qui peut étre modifié.

3.2.4) Analyse statistique

3.2.4.1) Test aléatoire

Le test aléatoire d’'une séquence dynamique, est I'un des critéres pour évaluer les perfor-
mances du niveau de sécurité d’'un algorithme de chiffrement. Bien que différents tests d’aléa
furent proposés jusqu’a présent, il n’existe aucune séquence dynamique qui réussit tous les
tests d’aléa. L'un des tests d’aléa les plus populaire jusqu’a nos jours est le SP800-22 [99]. En
effet,le SP800-22 fournit une série de test statistiques (STS) composée de 15 tests.
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Comme la récurrence du chat d’Arnold discret (QACM), la 4D-PWLCM est également chao-
tique lorsqu’il est utilisé dans un espace de phase continu, c’est a dire N =1 . Lorsque celle ci
est dans un espace de phase discret, 'évaluation du calcul des périodes présenté au chapitre 2,
a démontré qu’il conservait les mémes propriétés que celle d'un systeme chaotique.

Pour prouver l'efficacité de la 4D-PWLCM, nous avons brouillé périodiquement les pixels d’'une
image de taille 213 x 213, Pour effectuer le test statistique NIST800-22, les paramétres de
controles et conditions initiales ont été prises tels que :

qo=1,r0=2;x0,50€[0,2"3 —1],a1 =1,b1 =2,e1=0,f1=1,¢1 =3,d1 =3,g1 =3,h1 = 3;

La période correspondante a ces parametres est de 148740480. Le test statistique NIST800-22
a été effectué apres 30 itérations de brouillage d'image avec la 4-D PWLCM d’une part et la
QACM d’autre part. Lensemble de données a été divisé en 100 ensembles de 1000000 bits et

les résultats obtenus sont résumés dans le tableau ci-dessous.

TABLE 3.4 — Résultats du test de Nist

4D-QACM 4D-PWLCM

tests statistiques P-value Proportion P-value Proportion
1.Frequency 0.0 22/100 0.319084 99/100
2.Block frequency 0.0 0/100 0.574903 98/100
3.Cumulative sums (forward) 0.0 0/100 0.289667 100/100
4 Runs 0.0 0/100 0.657933 99/100
5.Longest run 0.0 0/100 0.017912  100/100
6.Rank 0.0 0/100 0.657933  100/100
7.FFT 0.0 0/100 0.319084 98/100
8.Non-overlapping template 0.0 100/100 0.971699 100/100
9.0verlapping template 0.0 0/100 0.574903 99/100
10.Universal 0.0 0/100 0.066882  100/100
11.Approximate entropy 0.0 0/100 0.304126  100/100
12.Random excursions 0.0 0/61 0.957319 61/61
13.Random excursions variant 0.0 0/61 0.957319 61/61
14.Serial 0.0 0/100 0.955835 98/100
15.Linear complexity 0.0 0/100 0.955835  100/100
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3.2.5) Analyse des performances de rapidité

La vitesse d’exécution de I'algorithme proposé sur 4 bits est évaluée en utilisant le logi-
ciel Matlab 2018b et une machine ayant les caractéristiques comme décrites au paragraphe
précédent. Les images utilisées pour effectuer ces tests sont les images en niveau de gris du
Cameraman et de Lena respectivement de tailles 256 x 256 et 512 x 512. Nous avons com-
paré nos résultats avec ceux présentés dans les travaux [100] et [101]. Nous observons que, le
temps d’exécution de I'algorithme proposé sur 4 bits reste plus faible que celui présenté dans
[17]. En effet, pour chiffrer une image de taille 512 x 512 par exemple, le temps d’exécution est
en moyenne de 0.4478s obtenu juste apres 2 itérations (2 rounds). Ce faible temps de calcul
vient du fait que, les conversions de données impliquées dans I’algorithme n’interviennent pas.
Par exemple, la décomposition d’'une pixel de I'image en niveau de gris en deux entiers codés
sur 4 bits g(¢) et r(¢) implique une division et une opération de modulation. Ainsi, I’'algorithme
proposé permet de gagner en temps de calcul et également adapté a une implémentation maté-
rielle a faible cout. La comparaison faite avec la référence [17] montre que I'algorithme proposé
s’exécute moins rapidement que celle ci. Néanmoins, une implémentation matérielle dans celle
ci [17] nécessite une arithmétique a virgule flottante qui est plus cotteuse.

Le tableau regroupant donc les comparaisons des temps d’exécution des algorithmes de chif-

frement de certains travaux avec le nétre est donnée ci-dessous.

TABLE 3.5 — Résultats des temps de simulations
Images temps d’exécution(s)

cryptosystéme sur 4 bits Ref[17] Ref[100] Ref[101]
Cameraman 256 x 256 0.1335 0.0202 0.1789 0.1950
Lena 512 x 512 0.4478 0.0708 0.6639 0.6500

Il est a noter que, les durées de simulations obtenues dans ce tableau sont faites apres 2 tours
de la 4D-PWLCM combiné a la 8D-PWLCM tel que présenté a I'organigramme donné précé-
demment.

Les résultats présentés dans ce tableau montre que I'algorithme proposé sur 4 bits est ra-
pide en temps de calcul et peut étre utile pour une application a temps réel. De plus, son

implémentation matérielle nécessite moins de composants électroniques comparativement a
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d’autres cryptosystemes présentés dans les références précitées dans le tableau ci-dessous qui

nécessitent un cout de matériel conséquent.

3.3) Présentation de ’algorithme sur 2 bits

Les différentes étapes sur ’'algorithme de chiffrement sur 4 bits restent valables sur 2 bits.
Dans le cas sur 2 bits, la différence s’effectue juste au niveau de I’étape de diffusion des pixels.
En effet, sur 2 bits, 'opération de diffusion s’effectue en utilisant la récurrence 4D-PWLCM
proposé tandis que sur 4 bits, les opérations de confusion et de diffusion s’effectuait simulta-
nément en utilisant la 4D-PWLCM. Ainsi, 'organigramme présentant 'algorithme de chiffre-

ment sur 2 bits peut étre schématisé ci-dessous.

Image de départ de taille Nz, x N¢

Découper 'image en blocs de 4 x 4

Confusion et diffusion des pixels en
utilisant la 4D-PWLCM sur 2 bits

Clef externe Reconstruction des blocs

de 256 bits d’images de tailles 4 x 4 k rounds

Confusion des blocs en uti-
lisant la 2-D PWLCM 8 bits

Image chiffrée de taille Ny, x N¢

FIGURE 3.4 — Organigrame de chiffrement utilisant la 4-D PWLCM sur 2 bits

Comme nous pouvons le remarquer, le processus de chiffrement de la récurrence d’Arnold
en dimension 4 modifié en utilisant une précision de 2 bits nécessite moins d’opérations com-
parativement a celle sur 4 bits. En effet, sur 2 bits, 2 opérations ont été utilisées : la diffusion

d’une part et la permutation d’autre part.
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34) Résultats et analyse de sécurité sur 2 bits

(d)

(g)

m @) G &)

FIGURE 3.5 — Quelques tests sur les images de tailles 512 x 512 : a) lena, d) Barbara et h)
Peppers

3.4.1) Principe de repartition de la clef externe

Le principe de distribution des valeurs issues de la clef externe sur 2 bits s’effectue comme
dans le cas étudié sur 4 bits. Dans ce cas, pour avoir une taille de clef de sécurité minimum de
256 bits, il suffit d’augmenter la taille des parameétres de controéles de la récurrence d’Arnold
4D sur 2 bits qui permet d’effectuer simultanément les opérations de confusion et de diffusion
des pixels de I'image. De plus pour guarantir la robustesse du cryptosystéme et ’extensibilité
de la clef externe, une opération de permutation supplémentaire est effectuée en utilisant la

récurrence d’Arnold 4D. Ainsi, les systéemes 4D sur 2 bits et 2D s’écriront comme suit :
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x(t+1)=x(t)+ ay(®)+(a(k) + y(t)) modc(k)

t+1)=y(t t+1)+ bk t+1 dd(k
< y(t+1)=y(t)+ Px(t + 1)+ (b(R)+x(¢+1)) mod d(k) mod 4 3.19)
qit+1)=q@®)+yyt+1)+(e(k)+y(t+1)) modg(k)

rt+1)=rt)+{qt+1)+Ek)+q(t+1)) modh(k)

ou, k =1+ modx.
J étant le sous bloc image de taille 4 x 4 et x correspond a la taille du vecteur de parametre de

controles. Dans ce cas de 2 bits, la taille minimale est x = 16 (pour avoir une taille de clef de

256 bits).

x(t+1)= (x(®)+ay(t)+ g; (a1(k)+ y(t)) mod c1(k) ) mod m,

k=1 e (3.20)

yt+1)=(Px(t+1)+y(@)+ Y (by(k)+x(t+ 1)) mod dj(%)) mod meo
k=1

Les parametres de controles a1, b1, c1 et d; sont définit comme au paragraphe précédent.

(b)

(d) (e)

FIGURE 3.6 — Résultats test de simulation sur 2 bits : a) Cameraman 256 x 256 ; b) Chiffrement
avec la clef K1; ¢) Déchiffrement avec la clef K1; (d),(e) Dechiffrement avec K2
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3.4.2) Analyse des performances

Comme nous 'avons définit précédemment, pour évaluer les performances d’'un algorithme
de chiffrement, plusieurs métriques sont utilisées telles que : le calcul de 'UACI, du NPCR,
de I'entropie, les coefficients de corrélations, etc. Ainsi, nous pouvons représenter ci-dessous,
la variation de ’entropie de permutation effectuée sur le cryptosysteme basé sur la récurrence

d’Arnold 4D sur 2 bits en utilisant comme entrées les images de tailles 256 x 256 de Lena et

512 x 512 de Barbara.

81 PO @@= = OO @-mm D @--0--0---0---0---0---0--0---0
RED RED
GREEN GREEN
- © =BLUE - © =BLUE
3 4 5 6 7 8 9 10 3 4 5 6 7 8 9 10
Rounds Rounds
(a) (b)

FIGURE 3.7 — Représentation de ’entropie H sur 2 bits des images chiffrées couleur de : a)
Lena 256 x 256 ); b) Barbara 512 x 512

Apres analyse de la courbe, il convient de remarquer que, ’'entropie de permutation tend la

valeur idéale qui est de 8 a partir de 3 rounds effectués sur le cryptosysteme.

33.75 T T T T T T T T T 99.7

33.7 ~

33.65

336 H “

33.55 H ﬂ H\‘ Il

UACI
@
@
o

o

| Q 994+ ‘\
I

33'45 “ “"“\ \h ‘ \ \ “

MRS RV N ‘ |

sel TV L W 93 |
\“ ;J\“ ‘\\ I \‘ | \H‘w‘ W\‘ | | |

ssas; || A I | |

. ‘4 U !

333 | | I

99.2

33.25 . . . . . . . . . . . . . . . .
0 10 20 30 40 50 60 70 80 90 100 0 10 20 30 40 50 60 70 80 90 100
position pixel position pixel

(a) (b)

FIGURE 3.8 — Représentation de 'UACI et NPCR sur 2 bits des images chiffrées couleur bleue
de Lena 256 x 256 de : a) UACI ); b) NPCR
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FIGURE 3.9 — Représentation de 'UACI et NPCR sur 2 bits des images chiffrées couleur Verte
de Lena 256 x 256 de : a) UACI ); b) NPCR

D’apres analyse des courbes ci- dessous, on observe que les valeurs moyennes de calculs de
I'UACI et le NPCR sont proches des valeurs idéales connues dans la littérature ( UACI= 99,61
et NPCR =33:46); Ce qui prouve que le cryptosystéme proposé sur 2 bits est également adapté
pour des applications cryptographiques.

TABLE 3.6 — Résultats des temps de simulations
Images temps d’exécution(s)

cryptosystéme sur 4 bits cryptosystéme sur 2 bits

Cameraman 256 x 256 0.1335 0.1225
Lena 512 x 512 0.4478 0.3941
Conclusion

Au terme de ce chapitre, il était question de présenter les résultats relatives a I'algorithme
de chiffrement sur 4 bits puis sur 2 bits de 'algorithme de chiffrement utilisant la récurrence
d’Arnold. Les résultats ont prouvé, que les 2 algorithmes proposés sont efficaces et robustes
contre les différentes attaques informatiques. les histogrammes obtenus des images chiffrées,
ont prouvé leur efficacité a travers la répartition uniforme de la distribution des pixels. Ce qui
montre une fois de plus que les images chiffrées étaient efficaces sur les différentes précisions.
Il convient aussi de remarquer que I’espace de distribution des clefs est extensible comparati-

vement a d’autres types d’algorithmes de chiffrement.
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PERSPECTIVES

Dans ce travail, nous avons implémenté la RALM en dimension 4 codée respectivement sur
les précisions de 2 et 4 bits en s’inspirant de la récurrence du chat d’Arnold. L'intérét d’un tel
travail était de renforcer le niveau de sécurité des cryptosystemes chaotiques, en plus de ré-
duire de moitié le temps imparti aux opérations de confusion et diffusion en les combinant en
une seule opération. Cette combinaison des opérations a été rendue possible en effectuant une
décomposition linéaire de chaque pixel en fonction des différentes conditions initiales prises
par le systéeme dans I'espace de phase. La réduction de la précision quant a elle a permis de
réduire la complexité du cryptosystéme utilisant la récurrence, donc de réduire le cotit matériel
lors de son implémentation. Apres investigation, nous avons vérifié que la période de RALM
est largement supérieure a celle de la récurrence d’Arnold classique. Un tel résultat permet

effectivement d’améliorer la sécurité des cryptosystémes qui en dépendent.

Nous avons dans un premier temps développé la RALM 4D en ajoutant des termes non li-
néaires sur chaque variable d’état de la récurrence du chat d’Arnold classique et obtenu apres
simulation, une période de ordre de 108 pour une précision de 4 bits. Le systéme ainsi obtenu
présente plusieurs parametres de controles, ce qui permet de concevoir des cryptosystemes
avec un grand espace de clefs garantissant ainsi la sécurité de ces cryptosystémes. Tenant
compte des performances de la RALM 4D, nous avons con¢u un cryptosystéme a espace de clef
extensible. De plus, ledit cryptosystéeme combine les opérations de confusion et de diffusion
en une seule, ce qui contribue a augmenter sa rapidité. Lanalyse statistique des résultats a

montré que le cryptosystéme proposé est robuste contre les attaques connues. Cependant une
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grande précision implique également une forte consommation d’énergie. Pour davantage ré-
duire le cott matériel et la consommation d’énergie, nous avons développé un cryptosystéeme
intégrant la RALM 4D codée sur 2 bits. Bien que la période ne soit plus que 360, ’analyse sta-
tistique du cryptosystéme montre une meilleure robustesse contre les attaques a forces brutes
connues. Une telle performance est liée a son architecture qui utilise moins de temps de calcul
que celui basé sur la RALM codée sur 4 bits, pour compenser la faible période des orbites de la

RALM codée sur 2 bits.

En perspectives, nous envisageons dans un futur proche, réduire davantage la précision,
tout en augmentant la période des trajectoires de la RALM. Un tel travail permettrait de
simplifier davantage ’architecture des cryptosystémes sans toutefois altérer le niveau de sécu-
rité. De plus, vu son architecture algorithmique, il serait possible également d’envisager une
implémentation hardware de ce cryptosystéme soit en utilisant des circuits électroniques de
bases (résistors, additionneurs, multiplexeurs, etc.) ou les cartes et circuits électroniques pro-
grammables ( FPGA, Microcontrolleur, etc.). De plus, une telle simplification de I'architecture
algorithmique permettrait d’optimiser a la fois le cotit matériel et la consommation d’énergie,
garantissant ainsi une meilleure performance de nos algorithmes dans les systémes embar-

qués.
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Abstract

This paper presents a multiplierless image-cipher, with extendable 2048-bit key-space,
based on a 4-dimensional (4D) quantized piece-wise linear cat map (PWLCM). The quan-
tized PWLCM exhibits limit-cycles of 4-bit encoded integers with periods greater than 10”.
The synthesis of the PWLCM in a finite state space allows to eliminate the undesirable
finite precision effect due to the hardware realization. The proposed image-cipher combines
chaos, modular arithmetic, and lattice-based cryptography to encrypt a color image by per-
forming pixel permutation and diffusion in a single operation. Further, an image-dependent
confusion operation based on an 8-bit 2D-PWLCM is performed on the whole image to
enhance security. In order to increase the key-space without key duplication, 16 x 16 sub-
images are modified using sub-keys of different lattice length vectors generated from the
external key. Both simulations and security analyses confirm that the proposed algorithm
can resist common cipher attacks, in addition to its advantages such as simplicity, ease of
implementation on low-end processors and extensibility of key-space that allows it to easily
adapt even for future post-quantum computing attacks.

Keywords Cryptography - Modular arithmetic - Random integers - Security analysis

1 Introduction

The rapid development of digital image transmission over wireless communication media
has increased the concern of data security, leading to the demand for image cipher. There
exist several techniques for securing data, including steganography, watermarking, and
data encryption [2, 25]. The steganography technique conceals the message data; hence it
requires more communication bandwidth over a computer network, whereas the cryptogra-
phy technique transforms the message data, needing approximately the same bandwidth as
message data. Thus, encryption is the preferable and mature technology used in applications

P< J. S. Armand Eyebe Fouda
fouda@mathematik.uni-kassel.de

Extended author information available on the last page of the article.

Published online: 30 September 2022 @ Springer



Multimedia Tools and Applications

involving message transmission over a network [19]. In encryption, the message is scram-
bled using a secret key. The encryption’s strength depends on the secret key’s randomness
strength. Different techniques such as linear congruential, additive congruentional, linear
feedback shift register, multiple recursive generators and chaos based generators are used
to generate the random sequences using the seed as the initial condition of the dynamical
system that constitutes the secret key [18, 24, 37].

There exist different methods such as linear feedback shift register (LFSR), linear
congruential generator (LCG), Multiple Recursive Generators (MRGs) for generating
Pseudo-random Numbers (PRN). The disadvantages of these methods are the limited peri-
odicity of the random number sequence, which can be mitigated using a suitable chaotic
system.

Chaotic systems have intrinsic properties such as sensitivity to initial conditions, ergod-
icity, random-like dynamics behaviors, and unpredictability that are desired characteristics
for designing secure ciphers. Hence, chaos-based encryption methods have emerged besides
traditional ciphers such as Advanced Encryption Standard (AES), International Data
Encryption Algorithm (IDEA), Data Encryption Standard (DES), and RSA to enhance data
security. However, complex chaotic systems are required to make ciphers more secure.
Broadly, there are two types of dynamical chaotic systems: continuous-time and discrete-
time. The latter is suitable for data encryption as it is feasible to implement on digital
hardware. Among the basic discrete-time systems, 2D logistic map, 2D standard map, 2D
Henon map, and the 3D Baker map are used in cryptography [26, 34, 38, 39]. During the last
decade, the performance of such systems has been improved to increase their complexity,
leading to more randomness for secure data encryption. A combination of the piece-wise-
linear chaotic map and linear Diophantine Equation (LDE) enhances the cipher’s security
and was used for image encryption [14]. Although the ciphered image was obtained after
only one round, it has the drawback that the encryption process is independent of the
plain-image characteristics. The authors mitigated the drawbacks by proposing another one-
round encryption scheme in which large permutation and diffusion keys were generated
by sorting the solutions of the LDE [13]. Multiple chaotic maps were used to derive the
control parameters and initial values to increase the security level of the cipher [31]. It
enhances the key-space; however, the short-length encryption key makes the cipher vulner-
able against brute force attacks. Other ciphers based on the combination of chaotic systems
were also proposed to increase the key-space and are still under investigation [22, 29, 30,
33, 36].

In all the above chaos-based ciphers, chaotic maps need to be quantized during the hard-
ware implementation of the algorithm. Such a quantization reduces the randomness of the
chaotic orbits; hence the security level of the cipher [41]. In order to overcome such a draw-
back, it is necessary to either evaluate the complexity of the chaotic system under limited
precision conditions or to increase the computational precision. Most of the work reported
in the literature implements chaotic systems with 32-bit floating-point arithmetic, which is
hardware costly and requires high-end processors for execution [5, 15]. Hence, it is neces-
sary to design quantized chaotic systems with a large period of limit-cycles to implement
chaos-based ciphers on a low-end processor [12].

Arnold’s cat map (ACM) preserves the mixing property even after quantization among
the different chaotic maps. It has the advantage of (i) being easily defined both in the contin-
uous phase space and the discrete phase space (quantized version) and (ii) a computationally
simple 2D system that can be easily extended into a multi-dimensional system. It has been
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used in data encryption in the confusion step. Apart from the ACM, the combination of the
Henon and Arnold cat maps was used in designing an image cipher [11]. Although the algo-
rithm performed well, it has nevertheless been observed that the periodicity of restoring the
original image is too short, leading to security issues. More recently, an encryption scheme
based on continuous phase space of a generalized Arnold cat map was reported [20]. In [43],
the 2D ACM was combined with an affine cipher to enhance the security level of the cipher.
In all of these algorithms, the ACM is used in its continuous phase space version, and the
precision of the generated obits is chosen as large as possible (32-bit, for example) to avoid
short limit-cycles due to the quantization process. The quantized ACM (QACM) has been
widely studied in the literature, and the relationship between its period and the number of
encoding bits has been determined [6, 7, 27].

The period of the QACM is an important parameter that can induce security issues when
using it in cryptography. It is known that the period of the QACM does not exceed 3m,
m € N. 1 being the modulo value. This limitation justifies the use of continuous phase space
ACM (m = 1) compared to QACM in many cryptographic applications. As a solution,
some researchers investigated the impact of the dimensionality and the control parameters
on the period of the system. The investigation showed that the period does not signifi-
cantly increase with the increase in dimension [16], where the conventional 2D Arnold’s
cat map was altered to a 3D map by introducing six control parameters. The obtained map
allows for improvement, but the period distribution and its impact on the system dynamics
are not evaluated. Due to the finite computer precision, chaotic sequences are transformed
into periodic ones. Further, the output of the 3D map was perturbed to mitigate such
degradation of chaotic sequences without investigating the impact of the perturbation on
randomness.

The present paper proposes a multiplierless 2048-bit key secure cipher based on the
quantized piece-wise linear cat map (PWLCM) obtained by perturbing the conventional
QACM [11]. We aim to directly generate randomly distributed integers with the desired
precision using the PWLCM. The proposed algorithm combines chaos, modular arithmetic,
and lattice-based cryptography [3, 8, 35]. The latter allows to easily extend the external key
length without duplication. Such a property is required as lattice-based ciphers are assumed
to resist future attacks in the era of post-quantum computing [3, 17, 28, 35]. For the algo-
rithm to be implemented even with low-end processors, we consider only 4-bit precision
random numbers generated from a 4D PWLCM for performing the confusion and diffusion
operations. We investigate the period of the generated random integers and their random-
ness to prove the high-security level of our cipher. In the proposed scheme, pixel positions
and values are modified in a single operation within blocks of size 16 x 16 pixels with a
2D PWLCM before confusing the whole image. It helps to enhance the speed performance.
During the confusion-diffusion operation, each 16 x 16 sub-image is modified using a dif-
ferent subkey corresponding to a combination of «-length vectors (x-dimensional lattice),
k € N>p [28].

The key contributions of the current work are as follows:

1. A novel integer arithmetic multiplierless 2048-bit key image cipher combining chaos,
modular arithmetic and lattice-based cryptography is proposed that uses a combination
of 4-bit and 8-bit modular addition and subtraction operations only;

2. An extensible key management technique combining modular arithmetic and lattices is
presented;
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3. A 4-bit 2D and 4D PWLCM is proposed to generate large period pseudorandom
sequences;
4. A performance analysis for different attacks is presented.

The rest of the paper is organized as follows: Section 2 presents a brief recalling of ACM and
the definition of the PWLCM; Section 3 presents the proposed cipher; Section 4 presents the
security analysis of the proposed encryption scheme, and conclusions are given in Section 5.

2 The 4D piece-wise linear cat map (PWLCM)
2.1 Brief recall on 2D PWLCM

Arnold’s cat map is basically a 2D chaotic map of repeated folding and stretching in a
limited area. It has been popularly used in multimedia chaotic encryption [5]. The 2D ACM
is modeled as [23]:

{x(t-l-l):x(f)"'o‘y(t) mod m (1)

yt+1)=px@+1)+y@)

which can be rewritten using matrix representation as

Xx(t +1) = Ax(#) mod m 2)

1 o
A:(,B a~,3+1)’

(o, B) € szl’ andx = (x, y)T; ()7 is the transpose of (-). The above map is a discrete time

where

system and is continuous in the phase space for (x, y) € [0, 1)?> and m = 1. The QACM is
obtained for (x, y) € [0, m)? with m € N. ;. The QACM is periodic and its period depends
on m and the parity of both « and B. It is shown that for« = f = 1 and m = 2", the period
I1,, behaves like [4, 10]

N, =2-M,_1,n > 2 3)

with I1; = [T, = 3 for the minimal period.

The period of the QACM can be computed using (3) and it is too short. As an example,
for an 8-bit encoded phase space values, the period 1s I1Ig = 192. In order to increase the
period of QACM, we proposed the PWLCM by introducing a nonlinear perturbation term
to the conventional QACM, as shown below [9]:

x(t + 1) = Ax(¢) + x.(t) mod m, @

where the perturbation x.(¢) is defined as

M

2 <a,~ + y(t)) mod ¢;

x ) =] = (5)
> (bj +x¢+1) modd;
j=1

with (i, j) € N.In (4), ¢; and d; are two natural numbers such that 0 < ¢; < m + q;
and 0 < dj < m—l—bj,O < a,-,bj < mif(c,',dj) = (0,0;0 <4 <cifci #0
and, 0 < b; < d; if dj # 0. The parameters a;, b;, ¢; and d; are defined as perturbation
parameters that can also be used as control parameters, while a = (a;), b = (b;), ¢ = (¢;)
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and d = (d;) are control vectors. We showed in [9] that the system in (5) can be put in the
form

x(t+1)=Bx(t)+C(t) modm (6)

1 o
BZ(,B/ O{/,B/+1>’ (7

T
withe! = M +a, / = N + B and C(1) = (cl(z), Cz(t)) such that

AZ/I: < — &Cj -u(ai + y(t) — ci))

C(t) = =
ﬁcl(l)-I-Z( —¢ejdj - u(b +x(t+1)—d ))

where

: ®)

where ¢; = {%y(ﬂj and ¢; = LZ%MJ u(t) is the Heaviside function defined as
J

0, ifr<O;
u(t) = { 1, otherwise. ©)

We verified that the PWLCM is a conservative system that exhibit large periods [9]. In order
to use it both for image scrambling and diffusion, we suggest its 4D modelling.

2.2 The proposed 4D PWLCM

The above 2D PWLCM can be easily extended to a 4D PWLCM by coupling two 2D
PWLCM x = (x, y)T and z = (¢, r)” such that:

x(t+1)=x@)+ay()+ Fi1(y,t)

yit+1)=y@)+Bx(t+ 1)+ Fax,t)
gt +1)=q@)+yy@+1)+ F3(y,1)
rt+ 1) =r)+¢q@+1)+ Fa(g, 1)

mod m, (10)

where (¢, B8, y,¢) € N*. F (y, 1), F2(y, t), F3(y, t) and F4(y, t) are the coupling nonlinear
terms, defined as

0 = 3 (a+y(0) mod
l[:vl
P,y =3 (bj +x(t+ 1) modd,
= (11)
F(y,t) = Z (ek + y( + 1)) mod gx
i
Fig,n =Y (fz +q(t+ 1) mod iy
The 4D PWLCM defined in (10) is invertible and the corresponding inverse system is
rt) =zt +1)—tq@+1)— Fyq,1)
q) =q@t+ 1D —yyt+D—FHG.n o (12)

y@) =yt +1) = Bx(+1) = Fa(x, 1)
x() =xt+1) —ay®) - Fi(y,1)
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2.3 Stability analysis

In order to investigate the stability of the 4D PWLCM, we evaluated its Jacobian matrix. By
using the same expansion as in (5)—(9), the system can be rewritten as in (6) with

1 o 0 0
N 1+a'p 0 0
B - IB/J// ]/,(1 ‘I‘OC/IB,) 1 0 ’ (13)
gy'c yioa+dp) ¢ o1
and C(1) = (cl(z), C (1), C5(b), C4(t))T such that
M
/ Z <ai — &iCj -u(ai —I—y(t)—c,-)) \
=l N
B'Ci(t) + Z(b,—sj j u(b +x(t+1) — j))
C@) = 73 , (14)
y'Ca(t) + Z <€k — &k 8k - M<€k +y@+1— gk))
\ ¢'Cs(t) +l§1 (fz — ehy - u(fz +qt+1) — hz)) )
From the above equations, we deduce the Jacobian matrix as
1 J1.2(2) 0 0
Jo1(t)  Jap(1) 0 0
"=lnio s 1 ol (15)
Jaa(t)  Jap@)  Ja3@) 1

where

T =o' = Y (8@ +ai = ¢))

D) =B =Y (d;s(x(t + 1)+ bj —d)))

J2(t) =14 Jo1(t)J12(2)

J1(t) = a0 = i (@8t + 1) + ex — i)

J32(t) = Joo(O = Yo (st + 1) + ek — g1)))

Ja (1) = J3,1(2)J43(1)

Ja2(1) = J3,2(1)J4,3(1)

Jia@®) =& =3 (st + 1) + fi = k)

ando' =a+M,8 =B+ N,y =y + P, =¢+ W. The 4D PWLCM thus defined is
conservative as det(J) = 1, which implies that the sum of the four corresponding Lyapunov
exponents is equal to 0. While computing the eigenvalues of J, we found A1 = Ay =1,
the other eigenvalues are

A3(0) = 1+ %(a -3 sy - f;‘>> (,g/ _ Zj]:]dj(S(x(t +1) - u{))

4

(o/ - ZiAi1Ci5<)’(f) - T;)) (:3/ - Zyzldj5<x(t +h- r{))

(16)

I+ |1+
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and

As(t) = 1+ %(w _ Zj‘ilci(s(y(r) - f;')) (5/ _ Z;V:]dj(s(x(t +1)— d))

4

(Ol/ _ Ziﬁilci(g(y(t) — ‘,;)l})) (;B/ - Z;V:Idjﬁ(x(t +1) — ‘E){>>
17

- [1+

The Lyapunov exponents corresponding to A 2 are equal to zero. The sum of the Lyapunov
exponents being zero implies that A3 > 1 (corresponding to a positive Lyapunov exponent)
and 0 < A4 < 1 (corresponding to a positive Lyapunov exponent). The steady state of the
system depends on the perturbing parameter and remains difficult to formally determine.
Figure 1 presents the behavior of the largest Lyapunov exponent for arbitrary parameter
setting and various initial conditions (xg, yo, go, o). We fixed go = ro = 1 and set zo =
2"x0+ yo, where 0 < x,y <2"—1,a, = 2?212”("_1)@\/, and n = 4 is the number of bits
or precision. Figure 1(a) shows the Lyapunov exponent as a function of initial conditions
Z0, where control vectors are setasa = e = (1,1,0,0),b =f = (0,2,0,0),c =g =
0,3,1,1),d=h = (3,5, 1, 1). Figure 1(b) depicts the Lyapunov exponent in terms of the
control vector a represented as parameter a,, with N = 3 where xo = yo =2, b = (0, 2, 1),
c=(15,15,15),d=3,5,1),e=(1,1,0),f=(0,2,0),g = (0,3, 1),and h = (3,5, 1).
These plots show that the largest Lyapunov exponent remains positive for the chosen initial
conditions and control parameters.

(a)
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Fig.1 Lyapunov exponent of the 4D PWLCM: (a) behavior of the Lyapunov exponent A(zg) with respect to
the initial condition zg = 2"xg + yo, for n = 4 and given control vectors; (b) behavior of the four Lyapunov
exponents A1 23 4(a,) with respect to the control vector a, for n = 4 and given initial condition and control
vectors b, ¢, d, e, f, g, and h
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Table 1 Comparison of the 2D QACM and 2D PWLCM periods

n (a1, b1) (c1,dy) Moacu Opwrcem
2 (12) (3.3) 3 90

3 (3.3) (2,3) 6 780

4 5,1) (11,3) 12 12759390
5 2.2) (1.5) 24 56934108

6 (6,2) (5,13) 48 1.7870e+12
7 2.2) (1.5) 96 1.2041e+16
8 (6.2) (5,13) 192 6.918¢+56

2.4 Period and randomness evaluation of the PWLCM

Similar to the QACM, the proposed 4D PWLCM is chaotic while used in a continuous phase
space (m = 1). As we are interested in using it in a finite state phase space (m = 4 and m =
8), it is no longer chaotic but preserves the mixing properties of the corresponding chaotic
systems. For it to be efficient for security applications, its period should be very large. In
this subsection, we estimate the period IT,, of the proposed 4D PWLCM for different values
of the precision n and some arbitrary values of the perturbation parameters. The periods of
PWLCM are compared with the QACM and tabulated in Tables 1 and 2. From the Table 1,
we can observe that for any value of n, the period of the proposed PWLCM is significantly
higher than that of the corresponding QACM.

Table 2 shows the comparison of the 4D PWLCM and 4D QACM. It confirms that
the periods of the proposed map are significantly higher than those of the QACM for any
arbitrary parameter values,« = =y =¢(=1,M =N = 1:

In order to testify the mixing property of the 4D PWLCM, we propose to shuffle a 213 x
213 periodic image obtained by repeating sequences of 8-bit encoded unsigned integers.
The image was shuffled with x and y coordinates of the 4D PWLCM. We set as initial
conditions, go = 1, ro = 2; xg, Yo € [0, 213 _ 1]2 and controls parameters a; = 1,b; =
2,e1 =0, f1 = 1,c1 = 3,di = 3,g1 = 3 and h; = 3; the corresponding period is
148740480. The NIST800-22 statistical test was performed after 30 iterations of image
scrambling with the PWLCM and the QACM. The data set was divided into 100 sets of
1000000 bits and the results obtained are summarized in Table 3. The comparison of the
two results confirms that the 4D PWLCM is suitable for the image scrambling as it passes
all the tests.

Table 2 Comparison of the 4D QACM and 4D PWLCM periods

n (a1, by, e, f1) (c1,d1, g1, h) Moacm Dpwrem
2 (12,1,0) (3.3.3.3) 12 360

3 (6,3,1,1) (11,1,5,11) 24 240240

4 (6,3,1,1) (7,1,1,1) 48 340728960
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Table 3 NIST 800-22 test results

Sub-Tests 4D QACM 4D PWLCM

P-value Proportion P-value Proportion
Frequency 0.0 22/100 0.319084 99/100
Block frequency 0.0 0/100 0.574903 98/100
Cumulative sums (forward) 0.0 0/100 0.289667 100/100
Runs 0.0 0/100 0.657933 99/100
Longest run 0.0 0/100 0.017912 100/100
Rank 0.0 0/100 0.657933 100/100
FFT 0.0 0/100 0.319084 98/100
Non overlapping 0.0 0/100 0.971699 100/100
Overlapping 0.0 0/100 0.574903 99/100
Universal 0.0 0/100 0.066882 100/100
Approximate entropy 0.0 0/100 0.304126 100/100
Random excursions 0.0 0/61 0.957319 61/61
Random excursions variant 0.0 0/61 0.957319 61/61
Serial 0.0 0/100 0.955835 98/100
Linear complexity 0.0 0/100 0.955835 100/100

3 Proposed encryption algorithm

The proposed encryption algorithm has two stages, namely diffusion-confusion and con-
fusion only. In the pixel diffusion-confusion stage, the pixel value of each sub-block is
diffused and confused using the 4D PWLCM, whereas in the subsequent block confusion
stage, each diffusion-confusion sub-block is split into sub-images that are confused using
the 2D PWLCM.

The proposed scheme generates the initial values and the control parameter values of
4D PWLCM from the external key, whereas the control parameters of the 2D PWLCM
is derived from the external key along with the diffusion-confusion image. Thus, it is
image-dependent. The detailed procedure for generating these parameters is described in
Section 3.1.

The algorithmic steps of the proposed cipher are mentioned below:

The block diagram of the proposed image cipher is shown in Fig. 2. The minimum num-
ber of rounds for the algorithm to be secure is R = 2. Indeed, once the image-dependent
step is applied in the first round, we need to go for a second round for the image-dependent
shuffling to take effect in the diffusion process, thus increasing the algorithm’s sensitivity
to the plain-image.

3.1 External key management

The external key is defined by using Nx ASCII characters, {Cx}, 0 < k < Nx — 1, to
derive k-length (k = 2 L]\;TKJ) control vectors a, b, ¢, d, e, f, g, h whose coordinates are 4-bit
encoded unsigned integers. As ASCII characters are 8-bit encoded, each character is divided
into two blocks of 4 bits that are used as coordinates of each control vector. Therefore,
6 = 5 ASCII characters are required to determine the coordinates of each control vector. In
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[a—

Consider an N;, x N¢ image and reshape it into a 1D image.
2. Split the 1D image into blocks of length 1 x 256; for 16 x 16 sub-block.
3. Set the external key and deduce control vectors a, b, ¢, d, e, f, g, h as «-length vectors
of 4-bit encoded integers as shown in Section 3.1.
4. Set the control vector coordinates corresponding to the sub-image rank as detailed in
Section 3.3. Define the corresponding 4D PWLCM as in (22).
5. Decompose the actual pixel into two 4-bit encoded integers 0 < g, r < 15 as detailed
in Section 3.2.
6. Apply the 4D PWLCM to each pixel by using as input its position referenced as 0 <
x,y < 15 and its gray-level value represented by 0 < ¢, r < 15.
7. Repeat steps 5-6 until the whole sub-image is modified and consider the next sub-
image.
8. Repeat steps 5-7 until the whole image is modified.
9. Use the image obtained from step 8 to define an image-dependent key by defining the
2D PWLCM control parameters as detailed in Section 3.4.
10. Confuse the block positions by using the image dependent 2D PWLCM to obtain a
one round modified image.
11. Consider the previous image and go to step 4 for another round.

Algorithm 1

the case of 256-bit key for example, & = 4 and characters Cy to C3 are used to determine
coordinates of the control vector a, C4 to Cy are used for b, Cg to C;; for ¢, Ci2 to Ci5
for d, C6 to C19 for e, Cyg to Co3 for f, Cp4 to Co7 for g and Csg to C3; are used for h. In
the case of a 2048-bit key, & = 64 ASCII characters are required to determine each control
vector. Therefore, a for example is defined as:

a@s —1) = ﬁ_glJ (18)
3(2%') = Cé—l mod 16

/ Round+1 \

4-bit 4D PWLCM
. - R 8-bit 2D PWLCM Ciphered -
Plain-Image Ll e L (Block confusion) Imao; e )

confusion)
1 |

Image dependent Key

T

256-bit External Key

\

Fig.2 Synoptic of the proposed cipher
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where 1 < & < 6. The other vectors b, e and f are defined using the same principle, from
the corresponding ASCII symbols. Similarly, ¢ is defined as:

¢t — 1) =a¢ - 1)+ | H= | )
c(26) = a(2§) + (Ceromr mod 16)

where 1 < & < 6. The coordinates of the other control vectors d, g and h can be defined
using the same approach. Thus, control vectors can be considered as belonging to an «-D
lattice.

3.2 Pixel decomposition

In step 5, individual pixel, i of sub-image S;, j € N are decomposed into two 4-bit encoded
integers ¢g; and r;. For an 8-bit encoded pixel P;, ¢; and r; are obtained as

. — Pi
=116 |

ri = P,' mod 16

and

3.3 Pixel confusion-diffusion process

In step 6, the confusion and diffusion operations are combined in a single operation
(confusion-diffusion). Indeed, the coordinates x; and y;, as well as the intensity coordinates
g; and r; of the pixel P; are used as initial conditions of the 4D PWLCM to output new
coordinates x;/, y;/, g; and r;s using (20). As §; is a vector, there is a relationship between
xi, y; and i such that

x; =1 mod 16,

-5

For each sub-image §;, only a single coordinate a(k), b(k), ¢(k), d(k), e(k), f(k), g(k), and
h(k), k > 0, is used as control parameter to 4D PWLCM as given below:

and

x(t+1) =x@) +ay() + (ak) + y(r))  mod e(k)

y(t+1) =y@) + Bx(t+ 1)+ (bk) + x( + 1))  mod d(k)
qt+1) =q@) +yy@+1+(ek) +y@+1) modg(k)
r+ 1) =r@)+¢q@+1)+ Ek) +q@+1)) modh(k)

mod 16, (20)

where k = 1 4+ j mod «. The new position of the diffused pixel i’ is obtained after three
iterations of the PWLCM as

i/ = 16-yl/ +xi/ (21)
The corresponding intensity value is obtained as

Pl'/ =16- q;’ + rir. (22)
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3.4 Image-dependent confusion

In order to enhance the security level of the cipher and prevent chosen-plaintext attacks, an
additional image-dependent confusion step is performed using the 2D PWLCM, described
as

16

x(t+1) = (x(r) +ay®+ Y (a1k) + y(®)) mod q(k)) mod m;
k=1 (23)

16
Vi +1) = (y(t) +Bx(t+ D+ 3 (b1k) +x( + 1) mod d1<k>) mod m;
k=1

where ap, by, ¢1 and dy are 16-length control vectors whose coordinates are 4-bit encoded
values derived from the image of step 8 and the external key as:

aj(l:x) =T modc

ajlk +1:2¢) =T modd

bi(l:x) =T modg

4b1(l<—|-1:2/<):F mod h (24)
cq(l:x)=a1(1:x)+T" moda

cqk+1:2¢)=a1(k +1:2¢)+1T" modb
di(l1:x)=bi(1:x)+ T mode

dilk +1:2¢) =by(k +1:2¢) + T modf

where
Nr Nc¢

=YY 1G. ). (25)

i=1 j=1

1. is the intermediate ciphered image obtained in step 8. m| and m, are defined such that

_ N

m| = -
{ 151C (26)

my = Tz

with (T1, T») € N 2>1. T1 x T is the size of sub-images to be shuffled, m | x m is the number
of sub-images and N; x Nc is the size of the image.

4 Results and security analysis

The performance of the proposed encryption algorithm is analyzed by encrypting standard
images like “Lena”, “Baboon”, “Airplane”, “Peppers”, of size 512 x 512 and 256 gray lev-
els. Figure 3 respectively represents the plain-text “Lena” image, its encrypted image, and
the decrypted image with the same key. All simulations are performed using MATLAB
2018b on a CPU with an Intel(R) Core (TM) i15-8250u CPU @ 1.60 GHz and 8§ GB RAM
with the Windows 10 operating system. In the current simulation, a 256-bit external encryp-
tion key is set as K 1 = azertyuiopgsdfgjazertyuiopqsdfg0. We alsoseta = =y =¢ =1
to make the algorithm multiplierless.

4.1 Evaluation metrics

This subsection presents the definition of evaluation metrics used to measure the proposed
cipher’s strength.
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Fig. 3 Example of ciphered image of Lena using the proposed encryption algorithm: (a) plain-text image;
(b) ciphered image and (c) decrypted image

4.1.1 Entropy measure

The Shannon entropy of the ciphered image is the primary indicator to confirm that the
cipher is secure against permutation of pixels. It measures the disorder or randomness of
pixels. For an 8-bit encoded image, it is determined as

255

H ==Y p(v;)log,y(pv)), 27)

i=0

where 0 < v; < 255 are pixel values and p(v;) the probability of v;. It is to be noted that
for an 8-bit encoded image, the maximum value of the entropy is H = 8.

4.1.2 Correlation coefficient

The correlation coefficient is used to measure the similarity between two images A and B,
and is defined as
E((4-A)B-B))

PA.B = , (28)
Op OB

where E(-) is the expectation value; A and B are images between which the correlation
coefficient needs to be evaluated. A and B represent the mean value of images A and B
respectively. Similarly, 04 and op represent the standard deviation of image A and B respec-
tively. In general, for any plain-text image there exists high correlation between adjacent
pixels, whereas in the ciphered image it should be close to 0.

4.1.3 NPCR and UACI measures

The number of changing pixel rate (N PCR) and unified averaged changed intensity
(U ACT) of an image are the commonly used parameters to measure the change in encrypted
pixels by modifying the value of a single-pixel in the original image. These metrics are com-
monly used to evaluate the strength of ciphers for differential attacks. For a 256-gray level
image, the NPCR and UACI between two images are defined as

N N .o
ZizL1Zji1D(l, J)

NPCR4 g =
A.B N. x Nc

x 100 (29)
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where
.. )1, it AG, j) # B, j);
DG, j) = { 0, otherwise. (30)
and N N
100 2,525 1AG, j) — B, j)I
UACIy g = Zl_l J=1 (31)

255 N X NC
where . = 255 is the largest supported value of 256 gray level images. A high NPCR
(NPCR > 99.5810) and UACI (33.3445 < UACI < 33.5826) [21] imply a high
resistance of the cipher to differential attacks.

4.2 Key-space analysis
The key-space analysis is performed by evaluating the key-space and key sensitivity.
4.2.1 Key-space

Key-space is an ensemble of all possible combinations of keys that are used for encryp-
tion. A 256-bit key is known to be sufficiently large to prevent brute force attacks. One of
the proposed cipher’s main advantages is its key-space’s extensibility. To simulate a post-
quantum computing attack, we extended the key to 2048 bits. Indeed, most chaos-based
ciphers exhibit a large key-space with keys that cannot easily be proven to be different.
However, the sensitivity of the key is verified by changing its least significant bit (LSB).
However, by our approach, the key-space can be extended as desired without sacrificing the
independence of the keys. This approach consists of affecting to each sub-image j a sub-
key (a(k), b(k), c(k), d(k), e(k), f(k), g(k), h(k)) corresponding to a map QACM,, with
k = 14 j mod k. Each sub-image j is encrypted with a different map QACMy, such that
any permutation in the set {QACM; }1<k<, affects the behaviour of the cryptogram, thus
giving the possibility to extend the key-space.

4.2.2 Sensitivity of the key

Key sensitivity measures the sensitivity of the encryption algorithm to a small change in
the key value. A high sensitivity of the key is required to prevent adaptive chosen-plaintext
attacks and linear cryptanalysis. To evaluate the sensitivity of our cipher to the external key,
we have encrypted the same image with two slightly different keys K 1 as mentioned above
and K2 = agertyuiopgsdfghazertyuiopgsdfgl. The key K?2 has only one-bit change from
key K1. The plain-text image is encrypted with keys K1 and K2; UACI, NPCR, and cor-
relation coefficients between the two encrypted images are tabulated in Table 4. The NPCR
and UACI values are more than the reference values, and correlation coefficients close to
zero suggest that the algorithm is highly sensitive to the key. In addition, the entropy of
the image encrypted with key K1 and decrypted with key K2 is computed and tabulated in
the same table. The entropy close to eight demonstrates that the decryption is unsuccess-
ful; hence, the proposed algorithm is extremely sensitive to the key. We repeated the same
experiment with a 2048-bit key. We set the 2048-bit as K'l = K1K1K1K1K1K1K1K1
and a one-bit different key K'2 as K'2 = K1K1K1K1K1K1K1K2. The sensitivity of the
key was evaluated under the same conditions as for the 256-bit key and the results are tab-
ulated in Table 4. It demonstrates that the sensitivity of the key analysis is the same as in
the case of the 256-bit key. Therefore, we can conclude that the proposed cipher presents an
extensible key space than can be adapted depending on the desired security level.
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Table 4 Detailed statistical properties of images encrypted with two slightly different keys K1 and K2 in
the case of 256-bit, and K’1 and K’2 in the case of 2048-bit

256-bit 2048-bit

Image Color NPCR  UACI Entropy Correlation NPCR  UACI Entropy Correlation

Lena Red  99.6078 33.4238 7.9994 0.0017 99.6239 33.4431 7.9994  0.0004
Green 99.6098 33.4896 7.9994 —0.0015 99.5922 33.4277 7.9991  0.0000
Blue 99.6136 33.5038 7.9993 —0.0010 99.6296 33.5368 7.9993  —0.0043

Baboon Red  99.6048 33.4987 7.9994 0.0012 99.6002 33.4614 7.9994  0.0004
Green 99.5956 33.4434 7.9992  0.0006 99.6178 33.5194 7.9992 —0.0010
Blue 99.6243 33.4855 7.9992 —0.0015 99.6094 33.4075 7.9993  0.0017

Airplane Red  99.6063 33.4631 7.9993  0.0007 99.5899 33.4199 7.9992  0.0004
Green 99.6208 33.4720 7.9993 —0.0014 99.6155 33.4583 7.9992  0.0008
Blue  99.5884 33.5359 7.9993 —0.0043 99.6162 33.4986 7.9994  0.0005

Peppers Red  99.6117 33.5103 7.9993 —0.0017 99.6014 33.5019 7.9993  —0.0027
Green 99.6426 33.3958 7.9992  0.0028 99.5899 33.5445 7.9993 —0.0033
Blue 99.6315 33.3403 7.9988  0.0039 99.6273 33.4066 7.9993  0.0006

NPCR, UACI and entropy are to be compared with reference values NPCR > 99.5810 and 33.3445 <
UACIT < 33.5826 and 8 respectively. For this experiment, we used R = 3 rounds

In Fig. 4, an example of ciphering/deciphering realized with two (R = 2) rounds is
presented. The plain-image is encrypted with K'1. After that, the ciphered image is suc-
cessfully decrypted with K’1. However, the decryption fails with K2, which attests to the
high sensitivity of the cipher to the encryption key.

Security of the proposed cipher, although we set 71 = T, = 2. Figure 5 shows the
behavior of the entropy values of the RED component of the image of Lena encrypted
with K1 and those of the corresponding attempt for decryption using K2. The entropy is
evaluated by varying 77 and 77 and plotted in terms of 11 = log,(71) and p2 = log,(73)
in Fig. 5.

From this figure, we observed that the sensitivity of the key depends on the choice of
(T, Tp). We verified that the system is secure to one-bit change in the external key as
(m1, n2) < (4,4). The upper limit wu,, = 4 of 1 and py corresponds to the binary log-
arithm of the block length of the confusion-diffusion step. We observe that the entropy
decreases with an increase in 77 or 73, leading to a decrease in the key sensitivity. Further,
in some cases, entropy values are close to those of the plain-image entropy (Hg = 7.2531).
It attests to the vulnerability of the proposed scheme for these values of w1 and pw». In the
proposed method, such a sensitivity decrease is compensated by increasing the number of
rounds of the algorithm.

4.3 Statistical analysis
The histogram, the correlation of adjacent pixels (py, : correlation coefficient between hor-
izontal adjacent pixels; p, : correlation coefficient between vertical adjacent pixels; py :

correlation coefficient between diagonal adjacent pixels) and the information entropy of the
ciphered image are evaluated for several 256 gray-scale images. Figure 6 shows the results
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Fig. 4 Sensitivity of the key to one-bit change: (a) successfully decrypted (original) image with K'1, (b)
unsuccessfully decrypted image with K’2, (c) histogram of the original image and (d) histogram of the
unsuccessfully decrypted image

obtained for the color image of Lena (Fig. 4(a)) by varying number of rounds R between
1 and 10. Figure 6 suggests that the entropy is independent of the number of rounds R for
R > 1, thereby attests that the minimum number of rounds required for the cipher to be
secure is R = 2. Similarly, it also shows a satisfactory analysis result for the correlation of
horizontally (pp,), vertically (p, ), and diagonally (o) adjacent pixels. Indeed, it can be con-
cluded that the correlation coefficients of the three image components, i.e., RED, GREEN,
and BLUE, are close to zero, independently of the number of rounds R. Thus, the proposed
cipher satisfies the zero-correlation property necessary to resist statistical attacks.

Figure 7 shows the histograms of two round ciphered images of Lena for the RED,
GREEN, and BLUE components. It appears that the histogram of each encrypted compo-
nent is fairly uniform and significantly different from that of the corresponding plain-image
component. It demonstrates that deducing the secret key from the ciphertext during the
known/chosen plaintext attacks is hard.

4.4 Differential attack

For the cipher to resist differential attacks, it must be sensitive to a small change (single-
pixel change) in the plain-image. We evaluated the robustness of our cipher against the
differential attacks by comparing the NPCR and UAC! values of a two-round ciphered
image of Lena to their reference values. We diagonally varied the position (x, y) of changed
pixels as (k, k), with 1 < k < 512 by the step size of 2, and computed the corresponding
NPCR and UACI for the RED, GREEN and BLUE components of the color image of
Lena, and plotted in Fig. 8.
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Fig. 5 Behaviour in term of 11 and pu» of entropy values of the ciphered and decrypted components of the
color image of Lena(R = 2): (a)-(c) cases of the respective RED, GREEN and BLUE components encrypted
with K'1; and (d)-(f) cases of attempt for decryption with K2 for RED, GREEN and BLUE components,
respectively. Satisfactory entropy values after an attempt for decryption are observed for (i1, u2) < (4, 4)

A cipher is secure as NPCR > 99.5810 and 33.3445 < UACIT < 33.5826 (v = 0.01
significance level) for gray images of size 512 x 512 [21]. The result in Fig. 8 shows that
our cipher is sensitive to one-pixel change for R > 1. From this figure, it appears that the
proposed cipher can resist differential attacks as the N PCR and U AC! remain in the good
range independently of the coordinate of the pixel change. We also observed that the values
of the NPCR and U ACI depend on the input image. Indeed, for two different components,
the N PCR values obtained from the same pixel change coordinate are different; the same
observation is made for the UACI. Table 5 shows comparative values of the proposed
cipher’s NPCR and U AC1 and other recent cipher (R = 3). This comparison also confirms
the effectiveness of our algorithm.

4.5 Speed performance analysis

The execution speed of the proposed cipher is evaluated using Matlab 18b in the CPU as
specified above. Table 6 compares the execution speed of the proposed algorithm with other
chaos-based ciphers. We used the gray-scale images of cameraman (256 x 256) and Lena
(512x512) for this experiment. The average execution time, for R = 2, is about 0.4478 s for
the 512 x 512 gray-scale images. Although this speed is comparable to that of Refs. [1] and
[42], it remains low as compared to the one obtained in [13]. Such a low execution speed is
justified by the multiple data conversion involved in the algorithm, which is not necessary
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Fig. 6 Entropy values H and correlation coefficients p in terms of the number of rounds R. (a) Entropy
values (H), (b)-(d) correlation coefficients of respectively horizontal (py,), vertical (p,) and diagonal (pz)
adjacent pixels for the RED, GREEN and BLUE components
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Fig. 7 Histograms of the image of Lena: first line shows from left to right histograms of the (a) RED, (b)
GREEN and (c) BLUE components of the original image, respectively; second line (d)-(f) shows histograms
of the corresponding components of the ciphered image
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Fig. 8 Dependence of NPCR and UACI on position ((k, k)) of the changed pixel: case of the color image
of Lena. The change applies to each image component and the NPCR of the RED, GREEN and BLUE
components are computed separately for each of the components

for hardware implementation. For example, the decomposition of the pixel gray-level into
two 4-bit encoded integers g(¢) and r(¢) implies a division and a modulo operation. In
the hardware implementation, these operations correspond to the four most significant bits
(MSB) as the quotient ¢ () and the four least significant bits (LSB) as the remainder r(¢),
thereby 1s time-saving. Similarly, the inverse of this decomposition is time costly in Matlab
and corresponds to the concatenation of the two 4-bit outputs g(¢ + 1) and r(¢ + 1) in
the hardware implementation. Thus, the proposed algorithm is more suitable for low-cost
hardware implementation than software implementation. The overall comparison shows that
the cipher in Ref. [13] is running faster in the Matlab environment than in ours; however,
it requires floating-point arithmetic that is hardware costly than the 4-bit integer arithmetic
used in the proposed scheme. Our algorithm offers the advantage of combining only 4-
bit and 8-bit integer arithmetic operations, precisely addition and subtraction. These basic
operations make simpler its hardware implementation even with low-end microprocessors

Table5 Comparison of NPCR and U AC1 values for color images

NPCR (%) UACI (%)

Cipher Image RED GREEN BLUE RED GREEN BLUE

Proposed Baboon 99.6429 99.6437 99.6464 33.5764 33.5881 33.6311
Peppers 99.6479 99.6410 99.6403 33.6121 33.5629 33.5863

Ref. [32] Baboon 99.6246 99.5914 99.5972 33.4702 33.4641 33.4625
Peppers 99.6315 99.6017 99.6380 33.5577 32.7183 33.5702

Ref. [40] Baboon 99.6056 99.6164 99.6256 33.4478 33.4495 33.4401
Peppers 99.6098 99.6218 99.5948 33.5012 33.4415 33.4536
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Table 6 Comparison of encryption time of different algorithms

Image size Execution time (s)

Proposed cipher Ref. [13] Ref. [1] Ref. [42]
256 x 256 0.1335 0.0202 0.1789 0.1950
512 x 512 0.4478 0.0708 0.6639 0.6500

The average execution time (in second) of the proposed cipher are obtained with R = 2 and K 1 as encryption
key

without losing its security properties. Moreover, the algorithm can easily be parallelized
according to its architecture shown in Fig. 2.

5 Conclusion

This paper proposed an extendable integer image cipher based on the combined 4-bit and
8-bit PWLCM. The cipher does not require any multiplication operation. The PWLCM is
obtained by perturbing the convectional QACM and presents an extended period. The key
space extensibility is achieved using different lattice length () of the PWLCM control vec-
tors. The extended key space helps to avoid key duplication. We evaluated the sensitivity
of the key under 256-bit and 2048-bit key conditions and verified the high sensitivity of
the key for both cases. Such flexibility for the extensibility of the key-space makes the pro-
posed cipher a good candidate to resist brute-force attacks even under the post-quantum
computing situation. The main advantages of the proposed cipher are the low number of
bits involved in its hardware implementation and the extensibility of its key-space. More-
over, only unsigned integer addition and subtraction operations are used, contrary to other
chaos-based ciphers that involve floating-point arithmetics, including time-consuming oper-
ations like multiplications and divisions. The statistical, differential, and key-space analysis
demonstrate the robustness of the proposed cipher against known attacks. We further expect
to reduce the block size while maintaining a high-security level of the cipher, simplifying
its implementation with low-end processors under the limited memory space constraints.
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